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Resumen 
 

La auditoría de base de datos permite identificar y 

corregir vulnerabilidades y problemas en una base de 

datos. Para llevar a cabo una correcta auditoría es 

necesario contar con políticas de seguridad efectivas, 

afinadas y adaptadas a las necesidades propias del 

ambiente de base de datos de la organización, el 

presente trabajo propone una metodología para 

auditoría de base de datos, misma que se fundamenta 

en estándares internacionales de seguridad y cuyo 

objetivo principal es aportar una forma de trabajar 

que permita entender las funciones del administrador 

de base de datos y concientizar a todos los 

involucrados en los procesos de trabajo de la 

organización en el uso responsable de la información, 

además de ser un referente para aquellas 

organizaciones que aún no tienen definidos sus 

procesos de auditoría de base de datos. La 

metodología consta de 5 etapas las cuales se 

desarrollaron con base en el modelo de madurez de 

COBIT, cada etapa contiene puntos de control que 

deben ser cubiertos y éstos están sustentados en los 

controles de seguridad del estándar de seguridad 

ISO/IEC.  
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1. Introducción 
 

Una base de datos es un conjunto de datos 

almacenados y organizados que pueden ser utilizados 

con un fin específico,  es un hecho que los datos son el 

activo más importante de una organización, por lo que  

la respuesta ante las amenazas de seguridad de los 

datos debe ser proporcionada de forma expedita  y 

eficaz mediante una serie de procesos que permitan 

identificar y corregir las vulnerabilidades asegurando  

de esta manera la protección de la información, 

situación que en la actualidad es una de las más 

grandes preocupaciones de una organización [1].  

 

El éxito de una organización depende en gran parte 

de la correcta gestión de la seguridad de su 

información, el objetivo de dicha gestión es proteger la 

información y garantizar su correcto uso, por supuesto, 

la seguridad de los sistemas informáticos y los 

procedimientos juegan  un papel muy importante en la 

consecución de dicho objetivo [2]. 

 

La auditoría es un arma valiosa en la lucha contra 

las violaciones potenciales de los datos [3]. Aplicar  

auditorías de forma periódica en una base de datos es 

una práctica apropiada para identificar actividades 

sospechosas y supervisar los movimientos que se 

realizan en ésta por lo que dicha práctica se considera 

un elemento fundamental del sistema de control interno 

de una organización y como tal es un medio al servicio 

de la alta dirección destinado a salvaguardar los 

recursos, verificar la exactitud y veracidad de la 

información de las operaciones, estimular la 

observancia de las políticas previstas y lograr el 

cumplimiento de las metas y objetivos programados 

[4]. 

 

En la sociedad de hoy en día toda organización 

competitiva que actúa en un entorno de tecnologías de 

información (TI) debe establecer en sus 

procedimientos el uso de estándares de TI y buenas 

prácticas con el fin de adaptarse a los requisitos 

individuales de sus clientes potenciales. La creciente 

adopción de mejores prácticas de TI ha sido impulsada 

para el establecimiento y cumplimiento de ciertos 

requisitos en la industria de TI con la finalidad de 

mejorar la gestión de la calidad y la fiabilidad de la 

información [5]. La metodología que aquí se propone 

ambiciona que sea el personal interno a la organización 



y específicamente el administrador de base de datos 

quien conozca y adecúe los procedimientos para 

abordar cada escenario de la auditoría con la finalidad 

de concretarla oportuna y exitosamente. 

 

Esta metodología utiliza estándares enfocados a la 

seguridad ISO/IEC, COBIT e ITIL y basándose en el 

círculo de Deming permite aplicar a un proceso 

cualquiera una acción cíclica con el fin de asegurar la 

mejora continua de dichas actividades [9]. El uso de 

estándares permite cumplir con los requisitos, 

especificaciones técnicas y otros criterios precisos que 

garantizan que los productos y servicios se ajusten a su 

propósito, haciendo que la vida sea más simple y 

permitiendo un mayor grado de fiabilidad y efectividad 

de los bienes y servicios [6],[7],[8]. 

 

2. Estructura de la metodología 
 

La metodología se fundamenta en un modelo de 5 

etapas tomando como referencia el círculo de Deming 

y adaptado al prototipo de madurez de COBIT 

considerando 5 niveles y su correspondiente 

ponderación. Los objetivos de control de ISO/IEC 

27001-27002 se alinean a COBIT e ITIL y se utilizan 

como referente para definir los procesos propios de la 

auditoría de base de datos. 

 

3. Desarrollo de la metodología 
 

En la Figura 1 se muestra el modelo sobre el cual se 

fundamenta la metodología, en cada etapa se definen 

las tareas específicas de la auditoría de base de datos   

acorde a los objetivos de control de ISO/IEC 27001-

27002 y COBIT, y al conjunto de directrices de 

"mejores prácticas" de ITIL. 

 

 
 
Figura 1. Modelo propuesto de auditoría de base de 

datos 

 

3.1 Etapa 1 Diagnosticar 
 

El objetivo general de esta etapa es obtener un 

panorama del estado actual de la organización y para 

ello se utiliza el modelo de madurez de COBIT 

mediante el cual una organización puede ubicarse en 

un determinado grado de madurez de acuerdo a la 

evaluación de un conjunto de objetivos de control. El 

modelo considera 5 niveles de madurez que tienen 

asignado un valor en un rango que oscila entre 0 y 1, 

esto significa que el nivel más bajo está asociado al 

valor 0 mientras que el nivel más alto se asocia al valor 

1. Los objetivos de control que serán evaluados se 

dividen en 5 dominios o categorías los cuales se deben 

de cumplir en su totalidad para llegar al grado de 

madurez óptimo, en cada nivel se detallan los aspectos 

a evaluar. En la Tabla 1 se muestra una descripción de 

los niveles de madurez y sus valores asignados. 

 

 
 

Tabla 1. Modelo de madurez 
 

 

 

 
 



3.1.1 Método de evaluación 

 

Para generar la información que permita cuantificar 

el grado de madurez fundamentada en los objetivos de 

control se utiliza el método de la entrevista, ésta se 

llevará a cabo por el entrevistador y consiste en 

reunirse con cada individuo del área de base de datos 

para realizar una serie de preguntas que tienen como 

objetivo recabar información en un formulario 

previamente diseñado para posteriormente extraerla y 

concentrarla de tal manera que apoyado en la 

ponderación de las preguntas y las respuestas a éstas se 

obtenga el nivel de madurez que presenta la 

organización. 

 

 Para organizar las preguntas de la entrevista se 

definieron 5 categorías o dominios:  

 

 Seguridad 

 Responsabilidades 

 Controles de la información 

 Documentación de procedimientos 

 Legislación en materia de uso de la  

información  

Cada categoría contiene una serie de preguntas que 

van en función del número de objetivos de control 

referenciados en ISO/IEC 27001-27002. Se 

consideraron 58 objetivos de control que son los que se 

adaptan a las  actividades específicas de la base de 

datos. En cada conjunto de preguntas se busca medir 

que tan de acuerdo o desacuerdo están los 

entrevistados con los planteamientos indicados y con 

base en ello se determinará el nivel de cumplimiento de 

cada categoría. Para cuantificar el nivel de 

conformidad o grado de acuerdo se utiliza la  técnica 

de Likert [10]. 

 

3.1.2  Método de evaluación de preguntas 

 

Para el cálculo del nivel de conformidad asociado a 

las respuestas de cada una de las preguntas de la 

entrevista se ha propuesto la ponderación que se 

muestra en la Tabla 2. Para facilitar el procesamiento 

ágil de las respuestas de la entrevista se determinaron 

valores de cumplimiento de 0 a 1 con una variación de 

0.5 en cada nivel. 

 

 

 
 

Tabla 2. Ponderación de los niveles de conformidad 

 

3.1.3 Cálculo del grado de madurez por categoría 

 

El procedimiento para el cálculo del grado de 

madurez se fundamenta en el método de evaluación de 

respuestas descrito anteriormente y se detalla a 

continuación haciendo referencia a la Figura 2. 

 

Al recabar todas las respuestas de la entrevista se 

contabiliza el número de éstas obtenido para cada uno 

de los 3 niveles de conformidad  y se anota el dato en 

la fila denominada “Número de Casillas” dentro del  

formato de planteamiento de preguntas, la cantidad  

obtenida se debe multiplicar por el valor de 

cumplimiento asociado a cada casilla con la finalidad 

de obtener un puntaje global por nivel de conformidad. 

Finalmente para alcanzar la evaluación general de la 

categoría se suman los puntajes globales de los 3 

niveles de conformidad y se divide la sumatoria entre 

el número total de preguntas de la categoría, el 

resultado obtenido es el nivel de madurez de la 

categoría evaluada. Este procedimiento se realiza para 

cada una de las 5 categorías establecidas. 

 

 
 

Figura 2. Formato de planteamiento de preguntas 
 

Toda vez que se tiene el grado de madurez por cada 

una de las 5 categorías y el valor asignado a éstas, se 

calcula el promedio general sumando dichos valores y 

dividiendo el total entre el número de categorías, el 

resultado obtenido es el grado de madurez general de la 

organización. 



 

En la Figura 3 se muestra el formato a llenar para la 

determinación del grado de madurez de la 

organización. 

 

 
 

Figura 3. Formato para la determinación del grado de 

madurez 
 

Ya determinado el grado de madurez de la 

organización se puede iniciar con las tareas de la etapa 

de Planeación que es la segunda fase del modelo. A 

partir de este momento el modelo consiste en una serie 

de iteraciones que van de la etapa 2 a la etapa 5 hasta 

que se alcance el grado de madurez óptimo de la 

organización. 

 

3.2 Etapa 2 Planear 
 

La planeación va en función del nivel de madurez 

adquirido, una vez que se obtiene el resultado de la 

ponderación se realiza la proyección considerando los 

puntos no alcanzados para obtener el grado de madurez 

óptimo. Para fines de la metodología se desarrollan las 

5 categorías y en cada una de ellas se menciona de 

forma general lo más importante  que se debe de 

cumplir de acuerdo al estándar ISO/IEC 27001-27002. 

A partir de los resultados obtenidos en la primera etapa 

del modelo ya se conoce el grado de madurez que tiene 

la organización en cada una de las 5 categorías 

establecidas, de manera que la etapa de planeación 

deberá abarcar solamente las tareas de aquellas 

categorías que aún no alcanzan el grado de madurez 

óptimo y están dirigidas a los objetivos de control que 

aún no se cumplen. De igual manera en cada nueva 

iteración a esta etapa de planeación el trabajo 

comprenderá las tareas que de acuerdo con las etapas 

de Revisión y Conservación correspondan a objetivos 

de control no satisfechos. Las tareas de planeación se 

definen de forma agrupada para cada una de las 5 

categorías y se especifican a continuación. 

 

3.2.1 Seguridad 

 

La importancia que tiene la seguridad de la 

información y el poder que implica manejar 

información es un tema muy delicado que no está en el 

conocimiento de muchos, las organizaciones deben 

demostrar que realizan una gestión competente y 

efectiva de la seguridad de los recursos y datos que 

gestionan como es la implementación de políticas de 

seguridad, acuerdos de confidencialidad internos, 

acuerdos de confidencialidad con terceros, gestión de 

privilegios tanto a usuarios internos como externos, 

concientización del uso de la información y  auditorías 

continuas. 

 

3.2.2 Responsabilidades 

 

Se deben identificar los  procesos relacionados con 

las actividades que desarrollan los integrantes del área 

de bases de datos y de otras áreas que intervienen 

directa o indirectamente en el manejo de la 

información contenida en las bases de datos y los 

niveles de responsabilidad que conllevan dichas 

actividades, entre los mismos está la identificación de 

las áreas involucradas, así como la delimitación de la 

responsabilidad del personal tanto durante el periodo 

en el que se encuentra en funciones como al término de 

su contrato laboral. 

 

3.2.3 Controles de la información 

 

 La organización debe definir un proceso para el 

control de los documentos y registros, la 

documentación definida debe ser adecuada a la 

actividad y tamaño  del área, a la complejidad de los 

procesos y a la competencia del personal, el control de 

los documentos debe permitir una gestión eficaz y 

eficiente de los procesos. La organización debe contar 

con un repositorio de archivos en el cual se pueda 

disponer de los documentos y registros de forma rápida 

y contar con un sistema de seguridad que evite la 

posibilidad de fuga, plagio, apropiación del “saber 

hacer” en la documentación y/o registros del 

organismo. Se debe mantener esos documentos de 

forma legible, fácilmente identificables y recuperables. 

 

3.2.4 Documentación de procedimientos 

 

Uno de los principales inconvenientes en las 

organizaciones es que sus miembros hacen las cosas de 

diferentes maneras sin seguir una metodología única y 

uniforme. Cada uno apela a su propio criterio que no 

siempre es el mejor o a la memoria que no resulta 

infalible, por este motivo los resultados obtenidos 

suelen diferir entre pares o áreas similares, por 



consiguiente para evitar estas diferencias la práctica 

más habitual y que mejores resultados ha dado 

globalmente es la documentación de procedimientos y 

procesos de cada sector para conformar un Manual de 

Procedimientos o Manual de Calidad. 

 

3.2.5 Legislación en materia  de uso de información 

 

La organización tiene la libertad de calificar como 

confidencial, cualquier documento o información que a 

su juicio influya directa o indirectamente en la 

operación del área: métodos de negocio, documentos 

contractuales, propiedad intelectual, patentes, 

desarrollo de nuevos productos, entre otros. Respecto a 

la protección de la información confidencial dentro de 

la organización hay que considerar incluir en los 

contratos laborales de todos los trabajadores que por 

razón de su puesto y funciones acceden a información, 

acuerdos de confidencialidad que establezcan 

claramente las obligaciones de los trabajadores en este 

sentido. 

 

3.3 Etapa 3 Ejecutar 
 

A partir de los objetivos de control desarrollados en 

la etapa 2 del modelo, ya se conoce que se debe de 

cumplir y de esta manera la etapa de ejecución deberá 

abarcar las tareas de aquellas categorías que aún no 

alcanzan el grado de madurez óptimo y están dirigidas 

a los objetivos de control que aún no se cumplen. 

 

3.4 Etapa 4 Revisar 
 

Esta etapa se enfoca a comprobar que se cumplan 

cada uno de los objetivos de control  especificados en 

la etapa de ejecución, se verifica a detalle que todo se 

efectué conforme al estándar, identificando de esta 

manera los puntos que se cumplen y los que no. 

 

3.5 Etapa 5 Conservar 
 

A partir de los objetivos de control que fueron 

identificados como cumplidos en la etapa 4 del modelo 

y que se encuentran asentados en la hoja de resultados 

de avance por etapas, se deben establecer tareas para 

garantizar que dichos controles se mantengan en el 

estado en el que se documenta y si éste no es el óptimo 

se deberá recurrir a las etapas anteriores para cumplir 

en su totalidad con los objetivos, de ninguna manera 

retroceder, siempre ver hacia adelante. 

 

 

 

 

4. CONCLUSIONES 
 

Toda organización es responsable de asegurar la 

protección de su información para garantizar el logro 

de sus objetivos. El área de administración de bases de 

datos tiene por objeto asegurar la integridad de la 

información y su correcta utilización, así como  la 

documentación de los procesos propios del área 

utilizando lineamientos homogéneos que ayuden a 

mejorar el desempeño de los miembros de área. 

 

La metodología propuesta para auditar bases de 

datos  sirve como marco de referencia para mejorar las 

actividades que se desarrollan en el área de 

administración de base de datos de una organización al 

tiempo que permite conocer el estado actual de dicha 

área. Al estar fundamentada en estándares y buenas 

prácticas la metodología coadyuva a mitigar los riesgos 

asociados en el manejo de la información, apoya a la 

segregación de las funciones y asegura el correcto 

entendimiento de los procesos contribuyendo con ello a 

una mejor administración de la organización. Para 

asegurar el éxito en la implementación de la 

metodología para auditoría de base de datos en una 

organización no basta con imponerla, también es 

necesario crear conciencia en los miembros de la 

organización en lo referente al uso responsable de la 

información.  

 

Es importante señalar que el objetivo de este trabajo 

se centró en la descripción de la metodología para 

auditar bases de datos, dejando para un siguiente 

trabajo la exposición de los resultados de la 

implementación de la metodología como parte de un 

caso de estudio. 
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