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Resumen

La auditoria de base de datos permite identificar y
corregir vulnerabilidades y problemas en una base de
datos. Para llevar a cabo una correcta auditoria es
necesario contar con politicas de seguridad efectivas,
afinadas y adaptadas a las necesidades propias del
ambiente de base de datos de la organizacion, el
presente trabajo propone una metodologia para
auditoria de base de datos, misma que se fundamenta
en estandares internacionales de seguridad y cuyo
objetivo principal es aportar una forma de trabajar
que permita entender las funciones del administrador
de base de datos y concientizar a todos los
involucrados en los procesos de trabajo de la
organizacion en el uso responsable de la informacion,
ademas de ser un referente para aquellas
organizaciones que aun no tienen definidos sus
procesos de auditoria de base de datos. La
metodologia consta de 5 etapas las cuales se
desarrollaron con base en el modelo de madurez de
COBIT, cada etapa contiene puntos de control que
deben ser cubiertos y éstos estan sustentados en los
controles de seguridad del estandar de seguridad
ISO/IEC.
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1. Introduccién

Una base de datos es un conjunto de datos
almacenados y organizados que pueden ser utilizados
con un fin especifico, es un hecho que los datos son el
activo mas importante de una organizacién, por lo que
la respuesta ante las amenazas de seguridad de los
datos debe ser proporcionada de forma expedita vy

eficaz mediante una serie de procesos que permitan
identificar y corregir las vulnerabilidades asegurando
de esta manera la proteccién de la informacion,
situacion que en la actualidad es una de las més
grandes preocupaciones de una organizacion [1].

El éxito de una organizacién depende en gran parte
de la correcta gestion de la seguridad de su
informacién, el objetivo de dicha gestion es proteger la
informacién y garantizar su correcto uso, por supuesto,
la seguridad de los sistemas informéaticos y los
procedimientos juegan un papel muy importante en la
consecucion de dicho objetivo [2].

La auditoria es un arma valiosa en la lucha contra
las violaciones potenciales de los datos [3]. Aplicar
auditorias de forma periddica en una base de datos es
una practica apropiada para identificar actividades
sospechosas y supervisar los movimientos que se
realizan en ésta por lo que dicha practica se considera
un elemento fundamental del sistema de control interno
de una organizacion y como tal es un medio al servicio
de la alta direccion destinado a salvaguardar los
recursos, verificar la exactitud y veracidad de la
informacién de las operaciones, estimular la
observancia de las politicas previstas y lograr el
cumplimiento de las metas y objetivos programados

[4].

En la sociedad de hoy en dia toda organizacién
competitiva que actda en un entorno de tecnologias de
informacién  (TI) debe establecer en  sus
procedimientos el uso de estandares de Tl y buenas
practicas con el fin de adaptarse a los requisitos
individuales de sus clientes potenciales. La creciente
adopcion de mejores practicas de Tl ha sido impulsada
para el establecimiento y cumplimiento de ciertos
requisitos en la industria de TI con la finalidad de
mejorar la gestion de la calidad y la fiabilidad de la
informacion [5]. La metodologia que aqui se propone
ambiciona que sea el personal interno a la organizacion



y especificamente el administrador de base de datos
quien conozca y adecle los procedimientos para
abordar cada escenario de la auditoria con la finalidad
de concretarla oportuna y exitosamente.

Esta metodologia utiliza estdndares enfocados a la
seguridad 1SO/IEC, COBIT e ITIL y basandose en el
circulo de Deming permite aplicar a un proceso
cualquiera una accién ciclica con el fin de asegurar la
mejora continua de dichas actividades [9]. El uso de
estandares permite cumplir con los requisitos,
especificaciones técnicas y otros criterios precisos que
garantizan que los productos y servicios se ajusten a su
proposito, haciendo que la vida sea mas simple y
permitiendo un mayor grado de fiabilidad y efectividad
de los bienes y servicios [6],[7],[8]-

2. Estructura de la metodologia

La metodologia se fundamenta en un modelo de 5
etapas tomando como referencia el circulo de Deming
y adaptado al prototipo de madurez de COBIT
considerando 5 niveles y su correspondiente
ponderacién. Los objetivos de control de ISO/IEC
27001-27002 se alinean a COBIT e ITIL y se utilizan
como referente para definir los procesos propios de la
auditoria de base de datos.

3. Desarrollo de la metodologia

En la Figura 1 se muestra el modelo sobre el cual se
fundamenta la metodologia, en cada etapa se definen
las tareas especificas de la auditoria de base de datos
acorde a los objetivos de control de ISO/IEC 27001-
27002 y COBIT, y al conjunto de directrices de
"mejores practicas"” de ITIL.
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Figura 1. Modelo propuesto de auditoria de base de
datos

3.1 Etapa 1 Diagnosticar

El objetivo general de esta etapa es obtener un
panorama del estado actual de la organizacién y para
ello se utiliza el modelo de madurez de COBIT
mediante el cual una organizacién puede ubicarse en
un determinado grado de madurez de acuerdo a la
evaluacion de un conjunto de objetivos de control. El
modelo considera 5 niveles de madurez que tienen
asignado un valor en un rango que oscila entre 0 y 1,
esto significa que el nivel mas bajo esta asociado al
valor 0 mientras que el nivel més alto se asocia al valor
1. Los objetivos de control que serdn evaluados se
dividen en 5 dominios o categorias los cuales se deben
de cumplir en su totalidad para llegar al grado de
madurez Gptimo, en cada nivel se detallan los aspectos
a evaluar. En la Tabla 1 se muestra una descripcién de
los niveles de madurez y sus valores asignados.

NIVEL NO-EXISTENTE Valoracion 0%

La organizacidn opera de manera intuitiva, no
cuenta con procesos definidos y documentados, no
cumple con ninguna categotia.

NIVEL INICIAL Valoracion 25%o

Se identifican deficiencias en la operacidn de los
procesos, los empleados no son conscientes de sus
responsabilidades lo gue conlleva a una
desorganizacidn de la entidad.

NIVEL DEFINIDO Valoracion 50%0

Se conocen las politicas de seguridad e informacidn
v los usuatios son  conscientes de  sus
responsabilidades, pero, no existe documentacidn gue
avale estos puntos y se desconoce la legislacidn
relativa al manejo de la informacidn.

NIVEL ADMINISTRABLE Y
Valoracion 75%

Existe una evaluacidn formal ¥ documentada sobre
la auditotia v tiesgos asociados a ésta, pero no todos
los problemas se identifican de forma rutinaria lo que
significa que al ser medible no cumple en su totalidad
con el 100%.

MEDIBLE

NIVEL OPTIMIZADO Valoracion 100%0

Este nivel cumple con todas las categorias
mencionadas antetiormente, coexiste evaluaciones y
monitoreo continuos.

Tabla 1. Modelo de madurez



3.1.1 Método de evaluacion

Para generar la informacion que permita cuantificar
el grado de madurez fundamentada en los objetivos de
control se utiliza el método de la entrevista, ésta se
llevara a cabo por el entrevistador y consiste en
reunirse con cada individuo del area de base de datos
para realizar una serie de preguntas que tienen como
objetivo recabar informacién en un formulario
previamente disefiado para posteriormente extraerla y
concentrarla de tal manera que apoyado en la
ponderacién de las preguntas y las respuestas a éstas se
obtenga el nivel de madurez que presenta la
organizacion.

Para organizar las preguntas de la entrevista se
definieron 5 categorias o dominios:

e  Seguridad

¢ Responsabilidades

e Controles de la informacion

e Documentacién de procedimientos

e Legislacion en materia de uso de la
informacién

Cada categoria contiene una serie de preguntas que
van en funciéon del nimero de objetivos de control
referenciados en ISO/IEC  27001-27002. Se
consideraron 58 objetivos de control que son los que se
adaptan a las actividades especificas de la base de
datos. En cada conjunto de preguntas se busca medir
que tan de acuerdo o desacuerdo estan los
entrevistados con los planteamientos indicados y con
base en ello se determinara el nivel de cumplimiento de
cada categoria. Para cuantificar el nivel de
conformidad o grado de acuerdo se utiliza la técnica
de Likert [10].

3.1.2 Método de evaluacién de preguntas

Para el calculo del nivel de conformidad asociado a
las respuestas de cada una de las preguntas de la
entrevista se ha propuesto la ponderacién que se
muestra en la Tabla 2. Para facilitar el procesamiento
agil de las respuestas de la entrevista se determinaron
valores de cumplimiento de 0 a 1 con una variacion de
0.5 en cada nivel.

Ponderacion de la respuesta para la entrevista

Nivel de acuerdo Valor de cumplimiento

Totalmente en desacuerdo 0
Parcialmente en desacuerdo 0.5
Totalmente de acuerdo 1

Tabla 2. Ponderacion de los niveles de conformidad
3.1.3 Calculo del grado de madurez por categoria

El procedimiento para el célculo del grado de
madurez se fundamenta en el método de evaluacion de
respuestas descrito anteriormente y se detalla a
continuacion haciendo referencia a la Figura 2.

Al recabar todas las respuestas de la entrevista se
contabiliza el nimero de éstas obtenido para cada uno
de los 3 niveles de conformidad y se anota el dato en
la fila denominada ‘“Numero de Casillas” dentro del
formato de planteamiento de preguntas, la cantidad
obtenida se debe multiplicar por el valor de
cumplimiento asociado a cada casilla con la finalidad
de obtener un puntaje global por nivel de conformidad.
Finalmente para alcanzar la evaluacion general de la
categoria se suman los puntajes globales de los 3
niveles de conformidad y se divide la sumatoria entre
el nimero total de preguntas de la categoria, el
resultado obtenido es el nivel de madurez de la
categoria evaluada. Este procedimiento se realiza para
cada una de las 5 categorias establecidas.

Control de Ia

Objetivo de
Control

0

=

en en de acuerdo

Numero de casillas

Valor asi a cada casilla 0 0.5 1

Puntos obtenidos por cada
(no. Casillas x valor)

Valor final de la categoria = suma de todas las columnas / numero de
preguntas que aplican

Figura 2. Formato de planteamiento de preguntas

Toda vez que se tiene el grado de madurez por cada
una de las 5 categorias y el valor asignado a éstas, se
calcula el promedio general sumando dichos valores y
dividiendo el total entre el nimero de categorias, el
resultado obtenido es el grado de madurez general de la
organizacion.



En la Figura 3 se muestra el formato a llenar para la
determinacion del grado de madurez de la
organizacion.

Realizado por: |Fecha:
Nivel de madurez
1 2 3 4 5

Valor

Categoria

Seguridad

Informacién

R, hilidad
Resp

Controles

Legislacion de la informacion

Puntos obtenios por cada columna | |

Resusltado final = suma de todas las columnas / No. de categorias ‘ ‘

Figura 3. Formato para la determinacion del grado de
madurez

Ya determinado el grado de madurez de la
organizacion se puede iniciar con las tareas de la etapa
de Planeacion que es la segunda fase del modelo. A
partir de este momento el modelo consiste en una serie
de iteraciones que van de la etapa 2 a la etapa 5 hasta
que se alcance el grado de madurez dptimo de la
organizacion.

3.2 Etapa 2 Planear

La planeacion va en funcion del nivel de madurez
adquirido, una vez que se obtiene el resultado de la
ponderacion se realiza la proyeccion considerando los
puntos no alcanzados para obtener el grado de madurez
6ptimo. Para fines de la metodologia se desarrollan las
5 categorias y en cada una de ellas se menciona de
forma general lo més importante que se debe de
cumplir de acuerdo al estandar 1SO/IEC 27001-27002.
A partir de los resultados obtenidos en la primera etapa
del modelo ya se conoce el grado de madurez que tiene
la organizacién en cada una de las 5 categorias
establecidas, de manera que la etapa de planeacion
debera abarcar solamente las tareas de aquellas
categorias que aln no alcanzan el grado de madurez
Optimo y estan dirigidas a los objetivos de control que
aun no se cumplen. De igual manera en cada nueva
iteracion a esta etapa de planeacion el trabajo
comprendera las tareas que de acuerdo con las etapas
de Revision y Conservacion correspondan a objetivos
de control no satisfechos. Las tareas de planeacion se
definen de forma agrupada para cada una de las 5
categorias y se especifican a continuacion.

3.2.1 Seguridad

La importancia que tiene la seguridad de la
informaciéon y el poder que implica manejar
informacién es un tema muy delicado que no esta en el
conocimiento de muchos, las organizaciones deben
demostrar que realizan una gestion competente y
efectiva de la seguridad de los recursos y datos que
gestionan como es la implementacion de politicas de
seguridad, acuerdos de confidencialidad internos,
acuerdos de confidencialidad con terceros, gestién de
privilegios tanto a usuarios internos como externos,
concientizacion del uso de la informacion y auditorias
continuas.

3.2.2 Responsabilidades

Se deben identificar los procesos relacionados con
las actividades que desarrollan los integrantes del area
de bases de datos y de otras &reas que intervienen
directa o indirectamente en el manejo de Ila
informacién contenida en las bases de datos y los
niveles de responsabilidad que conllevan dichas
actividades, entre los mismos esta la identificacion de
las areas involucradas, asi como la delimitacion de la
responsabilidad del personal tanto durante el periodo
en el que se encuentra en funciones como al término de
su contrato laboral.

3.2.3 Controles de la informacion

La organizacion debe definir un proceso para el
control de los documentos y registros, la
documentacion definida debe ser adecuada a la
actividad y tamafio del area, a la complejidad de los
procesos Yy a la competencia del personal, el control de
los documentos debe permitir una gestion eficaz y
eficiente de los procesos. La organizacion debe contar
con un repositorio de archivos en el cual se pueda
disponer de los documentos y registros de forma réapida
y contar con un sistema de seguridad que evite la
posibilidad de fuga, plagio, apropiacion del “saber
hacer” en la documentacion y/o registros del
organismo. Se debe mantener esos documentos de
forma legible, facilmente identificables y recuperables.

3.2.4 Documentacién de procedimientos

Uno de los principales inconvenientes en las
organizaciones es que sus miembros hacen las cosas de
diferentes maneras sin seguir una metodologia Unica y
uniforme. Cada uno apela a su propio criterio que no
siempre es el mejor o a la memoria que no resulta
infalible, por este motivo los resultados obtenidos
suelen diferir entre pares o areas similares, por



consiguiente para evitar estas diferencias la practica
mas habitual y que mejores resultados ha dado
globalmente es la documentacion de procedimientos y
procesos de cada sector para conformar un Manual de
Procedimientos o Manual de Calidad.

3.2.5 Legislacion en materia de uso de informacion

La organizacion tiene la libertad de calificar como
confidencial, cualquier documento o informacién que a
su juicio influya directa o indirectamente en la
operacion del area: métodos de negocio, documentos
contractuales,  propiedad intelectual, patentes,
desarrollo de nuevos productos, entre otros. Respecto a
la proteccion de la informacion confidencial dentro de
la organizacion hay que considerar incluir en los
contratos laborales de todos los trabajadores que por
razén de su puesto y funciones acceden a informacion,
acuerdos de confidencialidad que establezcan
claramente las obligaciones de los trabajadores en este
sentido.

3.3 Etapa 3 Ejecutar

A partir de los objetivos de control desarrollados en
la etapa 2 del modelo, ya se conoce que se debe de
cumplir y de esta manera la etapa de ejecucion deberd
abarcar las tareas de aquellas categorias que aun no
alcanzan el grado de madurez 6ptimo y estan dirigidas
a los objetivos de control que ain no se cumplen.

3.4 Etapa 4 Revisar

Esta etapa se enfoca a comprobar que se cumplan
cada uno de los objetivos de control especificados en
la etapa de ejecucion, se verifica a detalle que todo se
efectué conforme al estdndar, identificando de esta
manera los puntos que se cumplen y los que no.

3.5 Etapa 5 Conservar

A partir de los objetivos de control que fueron
identificados como cumplidos en la etapa 4 del modelo
y que se encuentran asentados en la hoja de resultados
de avance por etapas, se deben establecer tareas para
garantizar que dichos controles se mantengan en el
estado en el que se documenta y si éste no es el éptimo
se deberd recurrir a las etapas anteriores para cumplir
en su totalidad con los objetivos, de ninguna manera
retroceder, siempre ver hacia adelante.

4. CONCLUSIONES

Toda organizacion es responsable de asegurar la
proteccion de su informacién para garantizar el logro
de sus objetivos. El area de administracion de bases de
datos tiene por objeto asegurar la integridad de la
informacién y su correcta utilizacion, asi como la
documentacion de los procesos propios del area
utilizando lineamientos homogéneos que ayuden a
mejorar el desempefio de los miembros de area.

La metodologia propuesta para auditar bases de
datos sirve como marco de referencia para mejorar las
actividades que se desarrollan en el é&rea de
administracion de base de datos de una organizacion al
tiempo que permite conocer el estado actual de dicha
area. Al estar fundamentada en estandares y buenas
practicas la metodologia coadyuva a mitigar los riesgos
asociados en el manejo de la informacion, apoya a la
segregacion de las funciones y asegura el correcto
entendimiento de los procesos contribuyendo con ello a
una mejor administracion de la organizacion. Para
asegurar el éxito en la implementacion de la
metodologia para auditoria de base de datos en una
organizacion no basta con imponerla, también es
necesario crear conciencia en los miembros de la
organizacion en lo referente al uso responsable de la
informacion.

Es importante sefialar que el objetivo de este trabajo
se centr6 en la descripcion de la metodologia para
auditar bases de datos, dejando para un siguiente
trabajo la exposicion de los resultados de la
implementacion de la metodologia como parte de un
caso de estudio.
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