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RESUMO

A metodologia de gerenciamento de riscos € utilizada por
empresas privadas com muito éxito para analisar as ameagas e
vulnerabilidades em diferentes cenérios. Na area publica o
histérico é de 2004 e, especificamente, nas Cortes de Contas
desde 2009. No Brasil a metodologia é recomendada pelo TCU
— Tribunal de Contas da Unido e os TCE — Tribunal de Contas
do Estado foram avaliados em 2015 pela ATRICON quanto a
pritica do gerenciamento de riscos. A utilizagdo ¢é
fundamentada no beneficio de se ter uma abordagem preditiva e
ainda a de auxiliar de forma direta na efetividade das a¢fes dos
Tribunais. O TCE-MS adotou a metodologia em 2013 e ja
iniciou a implementacdo da metodologia associada a uma
plataforma de Tecnologia de Informagdo em quatro areas
distintas. Aliado ao gerenciamento de riscos o0 TCE-MS iniciou
um projeto piloto denominado E-EXTRATOR que conjuga a
extracdo automatizada de dados dos jurisdicionados e de outros
bancos de dados com a ferramenta Bl e o gerenciamento de
riscos com o objetivo de alcancar a efetividade em suas a¢des
cumprindo desta forma seu papel constitucional.

Palavras-chave: Risco, Gerenciamento, Efetividade, Extragdo,
Preditiva.

1. HISTORICO

A expressdo Risco tem sua origem no termo latim Risicu ou
Riscu que significa ousar. O gerenciamento de riscos (GR) em
modelos concebidos no século XXI levam em consideragdo dois
pardmetros: a probabilidade de o evento adverso ocorrer e 0
impacto caso esse evento ocorra.

As andlises de cenarios tendo como foco a probabilidade de um
evento ocorrer tém um histérico comprovado desde 1654.
Segundo Bernstein (2009) [3] a teoria das probabilidades teve
origem em resultados de estudos apresentados pelos
matematicos Blaise Pascal e Pierre Fermat.

As grandes empresas que operam em atividades que exigem um
alto nivel de seguranca operacional adotam o gerenciamento de
riscos como forma de conhecer e analisar as ameagas e
vulnerabilidades em sua operagdo. Os maiores usuarios da
gestdo de riscos desde o século passado sdo as empresas que
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operam com investimento em bolsa de valores, petréleo,
atividades nucleares e, por fim, a aviagéo.

A primeira legislacdo que versa sobre a metodologia de gestéo
de riscos em orgdos publicos foi publicada em 2004 pelo
Departamento de Controle Interno da Inglaterra o Controller of
Her Majesty’s Stationery Office. A publicagdo recebeu o titulo
de: Orange Book — Gerenciamento de Riscos — Principios e
Conceitos [5].

Em 2009 a Organizagao Internacional para Padronizacéo (1SO)
publicou a primeira versdo da ISO 31000 [8] com o tema
Gerenciamento de Riscos — Principios e Guia. O foco desta
publicacdo abrangia as areas publicas e privadas. Segundo a
ISO 31000 (2009) [8] risco é a incerteza nos objetivos. Neste
mesmo ano o Departamento de Controle Interno da Inglaterra
publicou mais um documento denominado a Estrutura de
Avaliagdo da Gestdo de Riscos.

Na mesma linha da 1SO 31000 a Organizagdo da Aviagdo Civil
Internacional (ICAO) publicou em 2009 a segunda edi¢do do
DOC 9859 — SMM - Manual de Gerenciamento da Segurancga
Operacional. Segundo a ICAO (2009) [6] risco é a avaliacdo
das consequéncias de um perigo, expresso em termos de
probabilidade e severidade.

A Organizacdo Internacional de Entidades Fiscalizadoras
Superiores (INTOSAI) publicou em 2009 o primeiro guia para
gerenciamento de riscos para entidades publicas de auditoria
que no Brasil sdo os Tribunais de Contas. O documento
INTOSAI GOV 9130 teve como titulo: Diretrizes para Padrdes
de Controle Interno para o Setor Publico - Informagdes sobre
Entidade de Gerenciamento de Risco.

No Brasil a primeira publicacdo oficial de gerenciamento de
riscos foi a Instrucdo de Servigo - IS 119 publicada em 2012
pela ANAC [1] com o titulo de Sistema de Gerenciamento da
Seguranga Operacional.

O TCU - Tribunal de Contas da Unido segue os documentos
emitidos pela INTOSAI e adota hd alguns anos acgles e
recomendacdes de gerenciamento de riscos em seus relatorios e
acorddos. Em 2012 o TCU [11] publicou o relatério
011.745/2012-5 que trata sobre gestdo de riscos e controles em
entidades da administracdo federal indireta.

Em dezembro de 2014 a Associacdo dos Membros dos
Tribunais de Contas (ATRICON) [2] publicou o Marco de
Medicdo do Desempenho — Qualidade e Agilidade dos
Tribunais de Contas do Brasil (MMD-QATC) com 29 quesitos
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que avaliaram a capacidade da utilizacdo da metodologia de
gerenciamento de riscos de cada TCE.

2. O GERENCIAMENTO DE RISCOS NO CONTROLE
EXTERNO

As Cortes de Contas procuram cada vez mais atingirem a
efetividade na sua missdo e visdo. Em todas as agdes é notéria a
busca incansavel pela efetividade.

Segundo o dicionario da lingua portuguesa Houaiss efetividade
é: Capacidade de atingir o seu objetivo real; Qualidade do que
atinge os seus objetivos estratégicos, institucionais, etc..

Logo, as Cortes de Contas buscam serem efetivas no controle
externo, ou seja, proporcionar para a sociedade os beneficios
oriundos de uma efetiva e eficiente fiscalizacdo da aplicacdo
dos recursos publicos.

A 1SO 31000 (2009) [8] destaca que o gerenciamento de riscos
quando implementado e mantido segundo a norma possibilita a
uma organizagao:

Melhorar a efetividade operacional;

Aumentar a probabilidade de atingir os objetivos;

Encorajar uma gestdo proativa;

Melhorar a identificacdo de oportunidades e ameacas;
Melhorar a governanga e 0s controles.
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Desta forma, o gerenciamento de riscos devidamente
implementado é fundamental para que os Tribunais de Contas
cumpram a sua missdo e atinjam a efetividade em suas agdes
cumprindo o seu papel constitucional.

O TCE-MS — Tribunal de Contas do Estado de Mato Grosso do
Sul iniciou a implantagdo do gerenciamento de riscos em 2013 e
em 2016 publicou o Manual de Gerenciamento de Riscos e a
Politica de GR. Ainda em 2016 adotou a metodologia em quatro
areas especificas: Saude, Educagdo, Corregedoria e Controle
Interno.

Processo de Gerenciamento de Riscos

O processo de gerenciamento de riscos adotado e normatizado
pelo TCE-MS no seu Manual de Gerenciamento de Riscos [10]
esta alinhado com o preconizado pela INTOSAI e ISO 31000 e
é composto das seguintes etapas: Estabelecimento do contexto
de riscos; Processo de avaliacdo de riscos (subdividido em
identificagcdo, andlise, e avaliacdo de riscos); Tratamento de
riscos; Comunicacdo e consulta; Monitoramento e analise
critica.

Alinhado ao preconizado pela INTOSAI, o TCE-MS adota a
Matriz de Riscos com os parametros de: Probabilidade e
Severidade conforme as escalas das Figura 1 e Figura 2.

ESCALA DE PROBABILIDADE ‘

Nivel Descrigao Frequéncia
5 Muito Alto Frequente
4 Alta Provéavel
3 Média Possivel
2 Baixo Improvavel
1 Muito Baixo Raro

Figura 1 — Escala de Probabilidade (Manual de GR — TCE MS,
2016)
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‘ ESCALA DE SEVERIDADE

Nivel Descrigédo Impacto
A Muito Alto Extremo
B Alta Grave
C Média Moderado
D Baixo Fraco
E Muito Baixo Irrelevante

Figura 2 — Escala de Severidade (Manual de GR — TCE MS,
2016).

O cruzamento das escalas de Probabilidade com a de
Severidade ¢é apresentado através da Matriz de Riscos, Figura 3,
e permite classificar os riscos de cada uma das frentes de
atuacéo escolhidas pelo TCE-MS.

< SEVERIDADE DO RISCO
pg,\\F\ o] Extremo Grave Moderado Fraco Irrelevante
20 A B c D E
RO

Frequente 5§ 5A SB 5C 2D 22
Provavel 4 4A 4B 4G 40 =
Possivel 3 3A JE 30 30D 3E
Improvavel 2 2R 28 20 2D 2E

Raro 1 1A 1B 1C 1D 1E

Figura 3 — Matriz de Riscos (Manual de GR — TCE MS, 2016).

As cores dos cruzamentos na matriz apresentada na Figura 4
permitem classificar a regido em que o risco se encontra e
adotar acdes de mitigacdo do risco, de aceitar ou ndo aceitar o
risco.

Oriscoé
inaceitivelem
qualquer nivel.

O risco & aceitavel
baseado na
mitigagdo.
E necessariouma
analise de
custo/beneficio.

\ Regido toleravel

v

Figura 4 — Gerenciamento de Riscos (SMM — ICAQ, 2009).

Oriscoé
aceitavel tal
como existe.

Plataforma de Gerenciamento de Riscos

A metodologia adotada pelo TCE-MS conjuga o processo de
Gerenciamento de Riscos com uma plataforma de Tecnologia
da Informacéo permitindo coletar as informagdes internas e
externas dos jurisdicionados em determinados cenérios,
ameacas, vulnerabilidades e todas as informagdes dos referentes
a uma determinada frente de atuagdo do Tribunal.

As informacBes coletadas passam de forma automatizada pelo
sistema especialista no tema e pela matriz de riscos que possui
uma base de riscos de cada tema no seu banco de dados. Apos,
0 usuario visualiza a informagéo final com a classificacdo do
risco na tela do sistema de inteligéncia de negécio (BI)
integrado na plataforma conforme esquematizado na Figura 5.

Desta forma e com a menor interface, o usuério ao visualizar na
tela o relatério com a classificagdo do risco podera tomar a
decisdo de como atuar em determinada frente em relacdo aos
jurisdicionados analisados e a estratégia adotada para cada nivel
de riscos estabelecidos previamente no Tribunal.
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Figura 5 — Plataforma de GR (TCE-MS, 2016).

Gerenciamento de Riscos na Satude
Toda frente de atuacdo do TCE-MS em que se utiliza 0 GR
deve estar alinhada com um objetivo estratégico conforme o
fluxo preconizado no manual de GR, Figura 6.

Objetivo "’

Estratégico

Transferir

Figura 6 — Fluxo do GR (Manual de GR — TCE MS, 2016).

No caso da Salde o objetivo estratégico de uma das frentes
pode ser: Reduzir a Mortalidade Infantil.

Uma vez estabelecido o objetivo define-se, com a participagdo
de especialistas da &rea, 0s riscos inerentes aquela frente e ao
objetivo. No objetivo acima alguns riscos definidos séo:
Auséncia de acompanhamento médico as gestantes; NUmero
insuficiente de médicos; Declinio da taxa de vacinagéo infantil;
Greve dos médicos ou enfermeiros; etc...

Os riscos estabelecidos sdo inseridos na base de dados da
plataforma de GR. Faz-se a coleta das informagdes oriundas dos
jurisdicionados que estdo no banco de dados do TCE e,
conforme cada frente faz-se ainda a coleta através de
questionarios aplicados ou pesquisas especificas. As
informacBes obtidas passam pela matriz de risco e s@o
visualizadas no Bl pelo usuario para a tomada de decisdo em
relacdo ao risco do jurisdicionado de reduzir ou ndo a taxa de
mortalidade infantil no periodo estipulado.

Matriz de Risco

Figura 7 — Matriz de Risco (Plataforma de GR — TCE MS,
2016).

A Plataforma de GR disponibiliza para o usuario vérias telas
com gréficos para analise, como demonstrada na Figura 8, onde
0 usuario visualiza todos os jurisdicionados e o nivel de risco de
cada um em relagdo a frente e ao objetivo estipulado.

Objetivo Estratégico
Reduzir a Mortalidade Infantil

Legenda

Nivel da Medida de Risco Medida de Risco Qualitativa
Multo Batxo 0-4

Figura 8 — Tela do usuério (Plataforma de GR — TCE MS,
2016).

No objetivo Reduzir a Mortalidade Infantil até dezembro de
2016 fica instantanea a observagdo de que 0s municipios
apresentados na cor vermelha tem um risco muito alto de ndo
conseguirem o objetivo no periodo estipulado. Desta forma
caberd ao responsdvel no TCE pela jurisdicdo daqueles
municipios coordenar em conjunto com o gestor municipal as
acOes estratégicas para que 0s riscos sejam mitigados e o
objetivo alcancado.

A Extracéo de Dados e 0 Gerenciamento de Riscos

O TCE-MS iniciou no final de 2016 o projeto piloto
denominado E-EXTRATOR para extrair dados diretamente das
bases dos jurisdicionados sem a necessidade do envio para o
Tribunal de Contas.

O E-EXTRATOR adota a mesma concepcdo do método
SCANFLOW utilizado pela &rea de manutencdo das grandes
empresas de aviagdo com o objetivo de analisar previamente as
possiveis panes nos complexos sistemas das aeronaves. Neste
projeto piloto ha a integracdo do E-Extrator com o Bl e a
plataforma de GR possibilitando a coleta de dados, analise na
matriz de risco e sistema especialista e, por fim, a tela do BI
para o usuario. Na Figura 9 observa-se o panorama de
informacdes gerais da Educagdo no municipio de Camapud

o) meunsoccomss | T8

Figura 9 — Tela do usuario (E-EXTRATOR e Bl — TCE MS,
2016).
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O E-Extrator possibilitara, além da coleta automatizada dos
dados dos jurisdicionados, a coleta automatizada de dados da
Nota Fiscal eletronica (NFe), do Ministério da Previdéncia, da
Receita Federal, do MEC, da Junta Comercial, da Salde e
demais bancos de dados conforme a frente estabelecida de
atuacgdo do TCE.

O sistema E-Extrator integrado com o Bl possibilita ao usuario
uma visualiza¢do de forma organizada dos dados transformados
em informagdes para a analise e tomada de decisdo. J& com o
sistema especialista e Bl o usuario visualizara a analise pronta
na tela.

Na Figura 10 a tela do Bl demonstra as informagdes extraidas
do MEC e as integra com as informacdes extraidas dos
jurisdicionados referentes aos gastos com Educacdo do
municipio de Camapud no ano de 2015. No cenéario de 2015
levam-se em consideragdo as escolas Municipais de Camapua.

) mevasecoms |

Figura 10 — Tela do usuario (E-EXTRATOR e Bl — TCE MS,
2016).

Na integracdo com a Plataforma de Gestdo de Riscos a tela do
Bl apresentara, conforme a frente de atuacdo e tema auditado, a
listagem dos valores ja com a classificagdo do risco facilitando
desta forma a tomada de deciséo.

Na Figura 11 visualiza-se a relacdo dos empenhos de merenda
escolar filtrados pela matriz de risco. Os empenhos sédo
apresentados com a classificacdo de riscos Alto, Médio e Baixo.

O usuério tomara a decisdo de atuagdo ou ndo segundo o nivel
de risco apresentado. Na tela abaixo os empenhos com a cor
vermelha contém Alto Risco de irregularidades e, neste caso, as
acOes sdo imediatas.
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Figura 11 — Tela do usuario (E-EXTRATOR, Plataforma GR e
Bl - TCE MS, 2016).

3. CONCLUSAO

A Gespublica (2013) [9] no seu guia para gerenciamento de
riscos afirma que o gerenciamento de riscos auxilia as
organizagBes a melhorarem a efetividade de diversas formas:
Melhoria na entrega de servigos ao cidadao; Melhor utilizacéo
de recursos; e Melhor planejamento e melhor gerenciamento de
programas e projetos.

A metodologia adotada pelo TCE-MS conjuga o processo de
gerenciamento de riscos com uma plataforma de Tecnologia da
Informacdo permitindo coletar as informagfes internas e
externas relacionadas & determinada frente de atuagdo e, em
alguns temas, de forma prévia como demonstrado no objetivo
Reduzir a Mortalidade Infantil.

Esta analise prévia levando em consideracdo todas as
informacOes e riscos em uma determinada frente e a adocéo
antecipada de a¢Bes de mitigacdo dos riscos, para que se atinja o
objetivo proposto, denomina-se Abordagem Preditiva que é
uma conjugacdo antecipada e em tempo habil de analise
estatistica com tendéncia utilizando uma plataforma de TI.

Com a adog¢do do gerenciamento de riscos 0 TCE-MS poderé
atuar de forma efetiva e, em algumas frentes, com abordagem
preditiva. O projeto piloto E-Extrator associado a plataforma
Bl, ao Sistema Especialista e a metodologia de gerenciamento
de riscos proporcionam ao usudrio as informagdes dispostas em
telas com a andlise ja realizada pelo sistema bastando apenas a
tomada de decisdo segundo a estratégia adotada. Desta forma, o
TCE-MS podera alcancar a efetividade em suas agdes para o
cumprimento da sua missdo e visdo como Corte de Contas
conforme a Constituicdo Federal.
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