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RESUMO

O conceito de Operagdes de Informagdo (InfOp), no contexto
militar, descreve a importancia da informag@o e como ganhar a
guerra de informagdo nas operagdes militares no século XXI.
Identifica a informagdo como uma condicionante essencial do
poder militar nos ambitos estratégico, operacional e tatico. O
conceito integra trés componentes fundamentais: informagdes e
inteligéncia relevantes; sistemas de informagdes eficazes; e uma
combinagdo de operagdes de influéncia e baseadas em efeito no
processo decisorio adversario. O objetivo é planejar a obtengdo
de informagdo relevante, por meio do uso de inteligéncia de
fontes abertas, para emprego na atividade de comunicagio social
visando alcance de objetivos previamente definidos. Em
conseqiiéncia busca-se o dominio da informag&o, ou seja, obter
um grau de superioridade informacional que permita a uma
organizagdo alcangar vantagem em uma disputa, ou controlar
uma situagdo, negando, a0 mesmo tempo, esses meios ao seu
adversario. No ambito empresarial, publico e privado, poucos
estudos foram realizados no sentido de apropriar conceitos
doutrinarios de Operagdes de Informagdo para emprego em
Gestdo Estratégica. Este ¢ o foco do projeto de pesquisa,
financiado pelo UNODC e em parceria com a CGU, que estuda
a aplicacdo de conceitos de InfOp para a prevengdo a fraude e a
corrupgao.

Palavras-chave: Operagdes de Informagdo, Prevengdo a fraude,
Inteligéncia de Fontes Abertas.

1. INTRODUCAO

A Controladoria-Geral da Unido (CGU) ¢ o 6rgéo do Governo
Federal responsavel por assistir direta e imediatamente ao
Presidente da Republica do Brasil quanto aos assuntos que, no
ambito do Poder Executivo, sejam relativos a defesa do
patrimdnio publico e ao incremento da transparéncia da gestao,
por meio das atividades de controle interno, ouvidoria, auditoria
publica, correigdo, combate e prevengdo a corrupgdo. A CGU
também deve exercer, como Orgdo central, a supervisdo técnica
dos orgaos que compdem o Sistema de Controle Interno e o
Sistema de Correigdo e das unidades de ouvidoria do Poder

Executivo Federal, prestando a orientagdo normativa necessaria

[7].

O desafio de zelar pela boa aplicagdo do dinheiro publico, pelo
comportamento ético, legal e transparente dos gestores e o
esforco em prevenir e combater a corrupgdo impdem a CGU,
atuar, dentre outras competéncias, na fiscalizag@o e detec¢do de
possiveis fraudes com relagdo ao uso do dinheiro publico
federal, idealizando solu¢des com o intuito de prevenir novos
acontecimentos.

O tema “prevencdo e combate & corrupgdo” esta diretamente
relacionado ao exercicio da cidadania e do controle social. As
atividades exercidas pelos 6rgaos estatais de controle, a exemplo
da CGU, sdo indispensaveis para o combate a corrupgao.
Portanto, devido a impossibilidade da presenga sistematica e
permanente dos orgdos institucionais em todas as frentes, a
maximizag@o do controle por parte destes 6rgéos passa a ser de
fundamental importancia.

E de se destacar também a crescente demanda da sociedade civil
pela maior capacidade do Governo em aumentar a eficiéncia da
maquina publica, estancar danos ao patriménio do Estado
advindos da ma gestdo das despesas. Capitalizadas pela midia
independente, essas demandas exigem respostas céleres, de
forma a prevenir novos casos ¢ aumentar a confianga da
sociedade no poder publico.

O fendmeno da sociedade da informagédo acarreta para o Estado
Brasileiro um aumento de complexidade na fiscalizagdo da
gestdo dos recursos publicos, dados a dimensdo continental do
Brasil ¢ a forma descentralizada de execugdo dos programas
governamentais. Muito embora o Governo detenha todos os
dados de suas receitas e despesas, a complexidade, a dispersdo
das informag¢Ges em diversos sistemas, das mais variadas
plataformas tecnologicas e, o volume de informagdes resultantes
da atuagdo dos gestores publicos, tornam a extragdo de
informagéo e processamento de conhecimentos tteis, uma tarefa
extremamente complicada se executada com meios tradicionais
de investigacdo e auditoria.

Assim, o objetivo desse trabalho ¢ apresentar um arcabougo
conceitual que caracteriza a fraude e a corrup¢do como
fendmenos complexos. Em seguida, desenvolve-se o referencial
conceitual que fundamenta a aplicagdo de operagdes de
informacdo na prevengdo a fraude e a corrupgdo. Por fim,



apresenta-se o0 projeto de pesquisa focado em operagdes de
informacao.

2. FRAUDE — UM FENOMENO COMPLEXO

Num sentido amplo, uma fraude ¢ um esquema criado para obter
ganhos pessoais, apesar de ter, juridicamente, outros
significados legais mais especificos, que ndo sdo o foco da
presente abordagem. Eisele [11] afirma que fraude ¢ o ardil
utilizado pelo sujeito no sentido de simular a ocorréncia de um
fato inexistente, ou ocultar a existéncia de um fato efetivamente
ocorrido.

Uma fraude é qualquer crime ou ato ilegal para lucro daquele
que se utiliza de algum logro ou ilusdo praticada na vitima como
seu método principal. Em Direito Penal [6], fraude é o crime ou
ofensa de deliberadamente enganar outros com o propdsito de
prejudica-los, usualmente para obter propriedade ou servigos
dele ou dela injustamente. O Codigo Penal Brasileiro, em seu
Capitulo VI, define estelionato e os diversos tipos de fraudes.

As Normas Internacionais de Auditoria [13] definem fraude
como quaisquer atos ilegais caracterizados por engano,
dissimulagdo ou violagdo da verdade. Estes atos ndo dependem
da aplicagdo de ameaga de violéncia ou forga fisica. Os erros por
fraudes ou intencionais podem ser cometidos para: subtrair
mercadorias, matérias-primas, produtos e residuos; subtrair
dinheiro; subtrair titulos; iludir o fisco, evitando o pagamento de
impostos; dissimular atos sujeitos a penalidades; encobrir faltas
de terceiros; alterar resultados para usufruir maiores
percentagens em lucros; simular ocorréncias; iludir a opinido de
acionistas e autoridades monetarias etc [16].

As fraudes podem ser cometidas através de muitos métodos,
incluindo fraude de correspondéncia, por meios de Tecnologia
de Informagdes, fraude por telefone e fraude por internet. Atos
que podem ser caracterizados como fraude criminal incluem:

- propaganda enganosa;

- roubo de identidade;

- falsificagdo de documentos ou assinaturas;

- apropriagdo de propriedade de outros sob custodia através da
violagdo de confianga;

- fraude da saude, vendendo produtos inécuos, como remédios
falsos;

- criagdo de empresas falsas;

- insolvéncia de institui¢des bancarias e de seguro.

No setor publico, as fraudes podem ser facilmente equiparadas,
conceitualmente, com as fraudes internas nas grandes empresas.
Em ambas séo fatores recorrentes, determinantes ¢ fundamentais
a existéncia de oportunidades, a corrup¢do ¢ o conflito de
interesses. Por esta razdo muitos dos métodos aplicados no
combate as fraudes internas também servem, ou melhor
serviriam se fossem aplicados, para o combate as fraudes no
setor publico [8].

Porém, existem algumas caracteristicas peculiares do setor
publico e, sobretudo, algumas medidas de combate a fraudes, e
conseqiientemente a corrupgo e conflitos de interesses, que sdo
especialmente aplicaveis ao setor publico. Uma destas ¢ a
transparéncia na administragdo e a divulgagdo e acesso publico
as informagdes. Pereira (2010) afirma que cada vez mais a
sociedade tem consciéncia de que as distor¢des e as fraudes
ocorridas no setor publico ndo sdo responsabilidades somente
dos gestores publicos. Busca-se sempre punir os criminosos, os
corruptos, mas 0 movimento por parte da sociedade, de dentincia

e combate a corrupgdo, além disso, deve buscar mecanismos

efetivos, como uma legislag@o onde estejam tipificados crimes e
sangdes para aqueles que ndo cumprirem com deveres como
ética, transparéncia, economicidade e celeridade durante os
processos licitatorios.

O Codigo Penal (1940), em seu Titulo XI, define os crimes
contra a Administracdo Publica: peculato (Art. 312); extravio,
sonegacdo ou inutilizagdo de livro ou documento (Art. 314);
emprego irregular de verbas ou rendas publicas (Art. 315);
concusdo (Art. 319); corrupgio passiva (Art.317); facilitagdo de
contrabando ou descaminho (Art. 318); prevaricagdo (Art. 319);
condescendéncia criminosa (Art. 320); advocacia administrativa
(Art. 321); exploragdo de prestigio (Art. 332); corrupgio
ativa(Art. 333); etc.

Apesar ndo serem termos sindnimos, fraude e corrupgdo tém um
espago conceitual comum. A fraude busca a obtencdo de
vantagem por meio de atos ilegais, praticados por pessoas,
grupos ou empresas. A corrup¢do ¢ o comportamento daquele
que se desvia das obriga¢des formais do cargo publico (eletivo
ou por indicagdo) por causa de vantagens pessoais, ganhos de
riqueza ou de status [3]. Corrup¢do baseia-se no ato de
corromper com a ética de algo, degradar a sociedade, violar com
os direitos e deveres de todos.

Por outro lado, complexidade pode ser definida como aquela
propriedade de uma expressdo de linguagem que a torna dificil
para formular seu comportamento global, mesmo quando obtida
quase a informacdo completa sobre seus micro componentes e
seus inter-relacionamentos [10].

Outra possibilidade ¢ definir complexidade por meio da relacdo
entre um sistema e um observador. O observador tem sempre a
conotagdo de algum sistema vivo (uma pessoa) ou sistema
composto por sistemas vivos (uma organizacdo), ndo ha
referéncias a colocagdo de algum sistema artificial na posigao de
observador. Segundo Klir e Folger [14], qualquer descrigdo deve
considerar dois principios gerais de complexidade de sistemas:

- primeiro principio geral de complexidade: uma medida de
complexidade de um sistema deve ser proporcional a quantidade
de informagdo necessaria para descrever o sistema - por exemplo
numero de entidades (variaveis, estados, componentes);

- segundo principio geral de complexidade: uma medida de
complexidade de um sistema deve ser proporcional a quantidade
de informacdo necessaria para resolver qualquer incerteza
associada ao sistema.

A idéia central da ciéncia em geral ¢ que em um sistema
complexo - seja uma simulagdo de computador, um ecossistema
ou uma organizagdo - os agentes interagem em modos simples
mas freqiientes, afetando mutuamente um ao outro, para criar
padrdes de comportamento elaborados e inesperados, um
fendmeno conhecido como emergéncia [9]. Entdo, a teoria da
complexidade mantém o foco na natureza de interagdes entre
agentes individuais em um sistema dindmico complexo e
monitora os seus efeitos. O importante € a resposta do sistema as
mudangas externas.

A licdo mais importante da teoria da complexidade é que
sistemas complexos dindmicos geram ordem criativa e se
adaptam a mudangas em seus ambientes, por interagcdes simples
entre os seus agentes, ¢ que pequenas mudangas podem conduzir
freqlientemente a grandes efeitos. A ordem ndo ¢ imposta por
planejamento de cima para baixo, ela emerge de baixo para cima
[15].

Nesse contexto, pode-se afirmar que fraude e corrupgdo sao
fendmenos complexos. A idéia de complexidade ¢ a unica que



torna possivel tratar fendmenos como fraude e corrupgio. A
medida que os Orgdos de fiscalizagdo aprimoram seus
mecanismos de combate a corrupgdo e de prevengdo a fraude, os
fraudadores e corruptos desenvolvem novos golpes. A
complexidade impde a observacdo de novos principios para
descrever a realidade. A perturbagdo da ordem vigente faz com
que os atores busquem condi¢des ideais de atuagdo, gerando um
novo equilibrio dindmico.

3. OPERACOES DE INFORMACAO

A era da Internet, da globalizagdo e do trabalho centrado em
rede, impde a atividade humana a tendéncia de se inserir mais
em espagos do que em locais fisicos, onde a informagéo e o
conhecimento se difundem e se dispersam, ainda que associado
a pessoas, processos ¢ tecnologias. Essa nova realidade
modificou drasticamente a delimitagdo de tempo e espago da
informagdo. A importadncia do instrumental da tecnologia da
informagdo forneceu a infra-estrutura para modificagdes, sem
retorno, das relagdes da informagdo com seus usudrios. As
transformagdes associadas a interatividade e a
interconectividade no relacionamento dos receptores com a
informagdo, mostram como tempo e espago modificam as
relagdes com o receptor [4]:

- interatividade ou inter-atuagdo multitemporal representa a
possibilidade de acesso em tempo real, o que representa o tempo
de acesso no entorno de zero, pelo usudrio a diferentes fontes de
informagdo; possibilita o acesso em multiplas formas de
interacdo entre o usudrio e a propria estrutura da informacéo
contida neste espago. A interatividade modifica o fluxo: usuario
- tempo - informag@o. Reposiciona os acervos de informacéo, o
acesso a informagao e a sua distribuigéo;

- inteconectividade reposiciona a relagdo usudario - espago -
informagdo; opera uma mudanga estrutural no fluxo de
informagdo que se torna multiorientado. O usudrio passa a ser o
seu proprio mediador na escolha de informagdo, o determinador
de suas necessidades. Passa a ser o julgador da relevancia da
informagdo que procura ¢ do estoque que o contém em tempo
real, tempo igual a zero, como se estivesse colocado
virtualmente dentro do sistema de armazenamento e recuperagao
da informagéo.

Todavia, as mudangas tecnologicas que tiveram lugar nas
ultimas décadas deram um lugar de destaque a utilizagdo da
informagdo no cotidiano das pessoas e das organizagdes. A
informagdo passou a ser um elemento fundamental a vida das
organizagdes sendo importante refletir sobre a sua importancia,
quanto aos diversos aspectos e setores que influencia.

Para compreender melhor toda essa mudanga, pode-se reduzir
essa nova realidade a trés mundos: o mundo subjetivo dos
sistemas cerebrais, o mundo objetivo dos sistemas materiais e o
mundo dos sistemas simbolicos cibernéticos e informatizados. A
realidade subjetiva dos contetidos de informagdo, da sua geragdo
¢ assimilagdo, a realidade objetiva dos seus equipamentos e seus
instrumentos, ¢ a realidade do ciberespago, de tempo zero, da
existéncia pela ndo presenca, da realidade virtual. A figura 1
apresenta uma ilustragdo da intersecgdo desses trés mundos e o
Quadro 1 as respectivas descrigoes.

No relacionamento com uma estrutura de suporte da informagao,
um receptor realiza reflexdes e interagdes, que lhe permitem
evocar conceitos relacionados explicitamente com a informagéo
recebida [5]. O receptor mostra aspectos de um pensamento que

¢ seduzido por condigdes quase ocultas, silenciosas, de um
meditar proprio de sua privacidade ambientada no:

- contexto da informagao;

- contexto particular do sujeito, no tempo e no espago de
intera¢do com a informagao;

- estoque de informagéo do sujeito;

- competéncia simbodlica do receptor em relagdo ao sub-codigo
lingiiistico na qual a informagao se insere;

- contexto fisico e cultural do sujeito que interpreta a
informagao.

A
Realidade Realidade
Subjetiva dos Objetos

C
Realidade
do Ciberespaco

Figura 1 — Os trés mundos da informagdo [4].

Nesse sentido, cabe esclarecer que as operagdes de informagao
ocorrem em uma nova dimensgo — a virtual. A interatividade ¢ a
interconectividade estabelecem um novo ambiente em que as
informagdes podem ser empregadas para influenciar, atacar ou
defender pessoas, grupos ou organizagdes. Da mesma forma, os
trés mundos da informagdo permitem entender como esses
novos tipos de relagdes se estabelecem entre pessoas, infra-
estrutura tecnologica e aplicativos.

Outro aspecto a considerar ¢ a realidade de uma organizagéo,
que consiste em trés dominios principais [2]:

- o fisico inclui os ambientes geral, que compreende os fatores
politicos,  sociais, demograficos, tecnologicos, legais,
econdmicas, e culturais, e tarefa, que compreende os
concorrentes, clientes, fornecedores, ¢ entidades reguladoras;

- 0 cognitivo que compreende a consciéncia individual e coletiva
que existe nas mentes das pessoas;

- da informagdo que existe tanto no dominio fisico quanto no
cognitivo, incluindo a criagdo, a manipulagdo, a armazenagem e
o compartilhamento de dados e informagdes.

Portanto, o dominio do espago virtual pode ser caracterizado
pelo uso da tecnologia da informagdo para armazenar, modificar
¢ intercambiar dados e informagdes por intermédio de sistemas
de redes e infra-estrutura fisica [12]. O espago virtual consiste
em elementos dos dominios fisico (infra-estrutura de tecnologia
da informagdo), cognitivo (a “mente” de qualquer sistema
automatico de tomada de decisdo) e da informagdo (os dados e
informagdes confinados a arquitetura fisica do ciberespaco).

A doutrina de Operagdes de Informagdo (InfOp) envolve o
desenvolvimento de a¢des planejadas e executadas para afetar as
informagdes e os sistemas de informagdo adversarios e para
defender os proprios sistemas de informagdo. Por conseguinte,
uma estratégia de InfOp coerente, integrada a atuacdo de uma
organizagdo, ¢ essencial para lidar com cendrios adversos e
incertos.



Quadro 1 — Descrigdo dos espagos dos trés mundos da
informacao [4].

Identifi- Mundos da Exemplos
cador Informacéo
A Espago da espago  das  construgdes
Realidade tedricas, dos conteudos, dos
Subjetiva processos de geragao,
interpretagdo e apropriagdo da
informacao.

B Espaco da espago dos artefatos dos

Realidade dos sistemas, dos computadores e
Objetos das comunicagdes.

C Espago da espago dos simbolos
Realidade do cibernéticos, da interac¢do ente
Ciberespaco os individuos e as maquinas.

1 Espaco de espago das tecnologias de

Intersegdo das informagdo e comunicagdo,
realidades dos estoques de contetidos e
subjetivas e dos | das redes.
objetos
2 Espaco de espago das construgdes dos
intersegdo das agentes  inteligentes  para
realidades interagdo do homem com a
subjetivas e do | maquina - os softwares.
ciberespaco
3 Espaco de espago dos processos das
interse¢do das | comunicagdes ¢ das redes
realidades dos | interativas.
objetos e do
ciberespaco
N Espaco de espago das atividades de
intersegdo das interatividade da interconec-
realidades tividade, da inteligéncia
subjetivas, dos | artificial , da realidade virtual
objetos e do e dos novos desenvolvi-
ciberespago mentos.

No ambito militar, InfOp descrevem uma agéo institucional dos
Estados Unidos para desenvolver um conjunto de abordagens
doutrindrias para as suas forgas militares e diplomaticas visando
a utiliza¢@o e a operacionalizagdo do poder da informagao [1]. O
alvo das InfOp ¢ o tomador de decisdo adversario e, portanto, o
esforgo principal serd em coagir essa pessoa a realizar ou ndo
uma determinada agéo.

Alguns aspectos doutrinarios, publicados nos manuais militares
do Exército dos Estados Unidos da América FM 100-6 [17] e
FM 3-13 [18], podem ser interpretados e aplicados no contexto
organizacional. Os principais conceitos sao:

- 0 emprego de InfOp permite que a organizagdo aperfeigoe a
sua capacidade de controlar as informagdes disponiveis e
relevantes (essenciais); proteger sua habilidade de avaliar,
processar, integrar, decidir e agir, com relagdo aquela
informacdo; e atacar a habilidade de seu adversario em potencial
de avaliar, processar, integrar, decidir e agir, também em relagio
a mesma informagao;

- o conceito de InfOp integra trés componentes fundamentais:
informagdes e inteligéncia relevantes; sistemas de informagdes
eficazes; ¢ uma combinagdo de operagdes de influéncia e
baseadas em efeito no processo decisorio adversario;

- o ambiente de informacdo global ¢ definido como todos os
individuos, organizagdes ou sistemas, que coletam, processam e
disseminam  informagdo para publicos nacionais e
internacionais;

- 0 ambiente de informagdo organizacional, como um ambiente
dentro do ambiente de informagdo global, compreendendo
sistemas de informagdes e organizagdes que interagem ou
competem em um mesmo segmento, tais como a midia,
instituicdes académicas, organizagdes ndo governamentais
(ONGs), empresas, etc;

- dominio da informagdo ¢ definido como o grau de
superioridade das informagdes que permite ao seu detentor
empregar os seus sistemas de informagdes e seus meios para
alcangar uma vantagem operacional em uma disputa, ou
controlar uma situagdo por meio do emprego da informagéo.
Basicamente, existem trés tipos de InfOp [1]:

- as operagdes de informagdo defensivas procuram assegurar o
acesso permanente e a utilizacdo efetiva da informagdo e dos
sistemas de informagdo de forma a atingir objetivos planejados
previamente;

— as operagdes de informagdo ofensivas procuram influenciar a
informacdo e os sistemas de informagdo adversarios, criando
obstaculos na consecugdo de seus objetivos ou em resposta a
uma ameaga especifica;

- as operagdes de influéncia sdo definidas como operagdes que
visam afetar a percep¢do e o comportamento de tomadores de
decisdo, grupos de pessoas ou populagdo em geral.

No ambito militar, as InfOp sdo vistas ndo apenas como um
meio de melhorar ou complementar um ataque fisico, mas como
um meio de substituir a destruigdo fisica pela eletronica [1]. No
ambito organizacional, as InfOp significam o emprego da
informagéo para reforcar a imagem organizacional ou apoiar a
acdo organizacional de forma sincronizada em ambientes
geograficamente distribuidos.

Por exemplo, para empresas que operam com transagdes on-line,
a interrupgdo do servigo ou a adulteragdo de contetido de seu
portal web certamente trara conseqiiéncias materiais ¢ perdas
financeiras. Além das perdas financeiras, hda o impacto na
imagem organizacional, principalmente em sua credibilidade e
na segurangas das transagdes.

As InfOp ndo sdo vistas como uma nova atividade ou conjunto
de atividades, mas, essencialmente, como uma forma sinérgica
de coordenagdo. Destinam-se, fundamentalmente, em combinar
a capacidade de inteligéncia de uma organizacdo - coleta e
analise de informagdes sobre o seu ambiente externo — com
novas capacidades, particularmente aquelas relacionadas a
comunicagdo organizacional.

Na visdo antiga, a area de inteligéncia identificava as
necessidades de informagdo, coletava e analisava informagdes, e
disseminava o conhecimento produzido. Na visdo mais atual, a
area de inteligéncia deve atuar de forma sinérgica com a area de
comunicacdo organizacional, planejando o emprego da
informagdo no espago informacional.

4. PROJETO DE PESQUISA

Nesse contexto a Universidade Catdlica de Brasilia (UCB) em
parceria com a Controladoria-Geral da Unido (CGU) delineou
um projeto de pesquisa denominado “Operagdes de Informagao
para apoiar a prevengdo a fraude”. Os recursos de financiamento
do projeto sdo oriundos da Carta Acordo 2009/11/001 firmada
entre a UCB e o Escritorio Sobre Drogas e Crime
(UNODC/Nagdes Unidas), no ambito do Projeto de Realizagdo
do IV Férum de Combate a Corrupgdo e Implementacdo de
Acdes Especificas de Combate a Corrupgdo — AD/BRA/05/S07.



O projeto tem o objetivo geral de propor um arcabougo
doutrinario para emprego das Opera¢des de Informagdo e de
Inteligéncia de Fontes Abertas para apoiar a gestdo estratégica
da Secretaria de Prevengdo a Corrupgdo e Informagdes
Estratégicas (SPCI) da CGU.

Os objetivos especificos sdo:

- identificar as principais referéncias doutrinarias aderentes ao
projeto;

- identificar, caracterizar e qualificar as fontes abertas no ciclo
de inteligéncia;

- analisar a aplicagdo de conceitos doutrinarios de operagdes de
informagdo na prevengéo a fraude e a corrupgéo;

- estudar as alternativas tecnologicas para analise de grandes
volumes de dados;

- propor uma solug@o tecnologica aderente as demandas da
CGU;

- propor as bases doutrindrias para a aplicagdo de Inteligéncia de
Fontes Abertas para a CGU;

- propor as bases doutrindrias para a aplicagdo de Operagdes de
Informacdo possibilite a gestdo estratégica da informacdo na
CGU.

Para alcangar esses objetivos, foram definidos o ambiente global
de informacdo e a arquitetura do projeto, que estdo apresentados,
respectivamente, nas figuras 4 e 5. O ambiente de informacéo
visa definir as necessidades doutrinarias, as principais fontes de
informagédo e os grandes temas que orientardo o levantamento de
necessidades de inteligéncia. A arquitetura do projeto divide-se
em trés camadas:

- infra-estrutura de Tecnologia da Informagdo — visa desenvolver
plataforma tecnologica que permita o processamento de grandes
volumes de informagdo de forma distribuida;

- producdo de informagdo — estudar solu¢des de software para
aplicacdo na analise de grandes volumes de dados (quantitativos
e qualitativos) empregando técnicas de mineracdo de dados e de
textos, coleta e processamento automatico de informagdo e
recuperagdo de informag@o ndo estruturada;

- operagdes de informagdo — desenvolvimento de doutrina
apropriando conceito de Inteligéncia, Contra-Inteligéncia e
Comunicagdo Organizacional para aplicagdo no contexto da
prevencgdo a fraude e corrupgao.

Ambiente Informacional

Decisdes Sistemas de Decisoes
Politicas Informagdo: DOU, Legais
ComprasNet,
Portal da Transparéncid
Midia Prestadores

de Servigo

Internet Inteligéncia Operagdes | Industria
de Fontes defensivas,
Redes Abertas 0fens1va§ ¢ / Outras
.. influéncia
Sociais Fontes

Figura 4 — Ambiente informacional do projeto.

5. CONCLUSAO

O proposito desse trabalho € apresentar uma nova abordagem de
emprego da doutrina de Operagdes de Informagao. Essa doutrina
tem origem no dominio militar e foi desenvolvida pelo Exército
dos Estados Unidos da América, desde o conflito do Golfo,
ocorrido em 1991. O arcabougo doutrinario apresenta outro

ambiente de embates — o informacional, onde a superioridade da
informagdo pode ser decisiva em operagdes militares.

Operacgoes de Informacao

Inteligéncia
de Fontes
Abertas

Comunicagéo Contra-
Organizacional | Inteligéncia

Produciao de Informacao

Data Text Indexacao Outras
Mining Mining Textual Técnicas

Infra-estrutura de TI
SO - LINUX SO - LINUX
Grid Computing Cluster PS3

Figura S — Arquitetura do Projeto [15].

No ambito das organiza¢des, a evolugdo das tecnologias da
informagdo e comunicagdo impds uma nova realidade — o
espaco virtual. Tanto as organizagdes publicas quanto as
privadas passaram a interagir com essa nova realidade, que se
apresenta em trés dominios — o fisico, o cognitivo ¢ o da
informagdo. Portanto, entender a informagdo como um novo
dominio que pode influenciar pessoas, grupos ou outras
organizagdes ¢ o contexto que de aplicacdo da doutrina de
operagdes de informag@o no dmbito ndo militar.

Além disso, o trabalho contextualizou a fraude e a corrupgao
como fenémenos complexos, ou seja, mostrou que o0 seu
entendimento passa necessariamente pela assimilagdo de
conceitos e principios da teoria da complexidade. Enfatizou-se
que, a medida que os o6rgdos de controle aperfeicoam seus
mecanismos de prevengdo a fraude e combate a corrupgdo, os
fraudadores e corruptos desenvolvem novas técnicas para
praticarem os ilicitos, ou seja, estabelece um equilibrio
dinamico.

Conclui-se, afirmando que o emprego da informagéo passa a ndo
ser mais exclusividade das opera¢des militares, podendo ser
apropriada no dominio das organiza¢des civis. Enxergar a
realidade das fontes de informacdo como atores que realizam
operagdes de informagdo ofensivas, defensivas e de influéncia
permite interpretar suas mensagens de forma subliminar.
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