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RESUMEN

En los escenarios organizacionales los datos se convierten en un
factor relevante para tomar decisiones que lleven al éxito o el
fracaso con respecto a la competencia y el mercado; en particular,
gestionar datos personales es quizd uno de los retos mas
importantes debido a su importancia tanto a nivel organizacional
como para los verdaderos duefios de dichos datos, las personas.
Su gestion y gobernabilidad permite, a las organizaciones,
fortalecer el vinculo entre el cliente o consumidor con la marca
del producto o servicio que la compafiia ofrece. La base de esta
investigacion ha sido motivada por la identificacion de las
mejores précticas para el tratamiento y uso de datos personales
en el sector de Retail especificamente en el sector de confeccion.
Se genera un modelo de gestion y gobernabilidad de datos
personales para el sector mencionado que aporte en la
administracion de estos, respondiendo asi a las necesidades tanto
en asuntos regulatorios como a nivel de estrategias de negocio
que permitan fortalecer y mantener la fidelizacion con el cliente.
La implementacion del modelo fortalece la toma de decisiones
tanto en la gestion y gobernabilidad de los datos personales como
en las iniciativas de negocio que usan dichos datos.

Palabras claves: Gestion de datos, datos personales, gobierno de
datos, arquitectura de datos y sector retail confeccion.

INTRODUCCION

La sociedad pasa por un momento de gran desarrollo
tecnocientifico y en este mismo sentido lo hacen las
organizaciones, las cuales viven un crecimiento exponencial y de
igual forma los datos obtenidos de la humanidad ahora son
mayores en frecuencia y con un volumen a considerar [7]. La
habilidad para aplicar una correcta gestion de los datos se ha
convertido en la nueva fuente de riqueza de la economia, de
manera que ha surgido la necesidad de establecer una adecuada
estrategia de gobierno de datos [7].

La expansion de los datos y el apalancamiento tecnoldgico ha
facilitado contar con grandes volimenes de datos. Esto dio lugar
a la estructuracion de un ecosistema de datos, sobre el cual las
compafiias se encuentran cada vez mas interesadas, en la medida
que les brinda la oportunidad de tener mas informacién y datos
para mejorar sus estrategias de marketing y mejorar la toma de
decisiones [7]. Entre los diversos datos recolectados, los datos
sensibles o personales han acaparado el centro de la escena
debido al uso que deben tener y la forma en que capturan con
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fines de cumplimiento regulatorio [6]. En el articulo “Gestién de
la privacidad de datos personales: el modelo de privacidad
diferencial” Salaberry (2021) afirma que “el apoyo tecnoldgico
y técnicas como el procesamiento y almacenamiento de datos en
grandes volumenes ponen en manifiesto la granularidad de los
datos que se capturan o recolectan y permite obtener datos Utiles
(nombres, cédula, fechas de nacimiento, edad, correo, teléfono,
género, entre otros), sobre la poblacidn objetivo a la cual se
quiere llegar con productos o servicios” [6]. Los diversos datos
que se capturan son datos sensibles, confiables y privados que
acaparan la atencion para un adecuado ecosistema de gestion,
gobierno y seguridad. De esta manera surgen interrogantes ;Se
responde de manera 4gil a las peticiones, quejas o reclamos? ;Se
obtiene datos integros, veridicos y de calidad sobre las personas?
;Los datos de las personas al ser confidenciales y sensibles se
protegen y aseguran correctamente? ;Se tiene siempre o deberia
tener el consentimiento de la persona para capturar sus datos?
Estos cuestionamientos pueden ser resumidos en un gran
interrogante: ;existe un modelo que se pueda implementar y
aplicar para el manejo adecuado de datos personales en las
compafiias?

El propésito de la investigacion se enfoca en blsquedas mas
detalladas para responder a estos interrogantes y confirmar como
los marcos de industria y de investigacion aportan para la
generacion de modelos que pueden ser mas eficientes para
resolver necesidades en un sector del mercado, en este caso el de
retail confeccion. De esta manera se piensa en como solventar a
través de un modelo el uso y tratamiento adecuado de datos
personales de los clientes. La investigacion y el desarrollo del
proyecto planteado modelo de gestion y gobierno de datos
personales naturales y juridicos, se centra en dos aspectos, el
primer aspecto desde la parte normativa o regulatoria que le
aplica a las compafiias del sector retail confeccion y el segundo
aspecto sobre las necesidades identificadas que permitiran
fortalecer las estrategias de negocio orientadas a marketing y
fidelizacion de los clientes con la marca, referenciado como caso
de estudio.

Actualmente las compafiias del sector retail confeccion a través
de su modelo negocio capturan datos personales de diferentes
fuentes y distintos formatos. Particularmente en Colombia por
disposiciones gubernamentales es necesario que todos los
establecimientos soliciten los datos personales de los
compradores; al analizar el caso de estudio se identifican
problemas que impactan directamente en el modelo negocio, es
asi como existen retrasos en respuesta a la gestion de peticiones,
quejas o reclamos “PQRs”, incumplimiento de normas que debe
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cumplir estas compafiias sobre el tratamiento adecuado de los
datos, fallas en la calidad de los datos para los despachos hacia
los clientes, inconsistencias en los datos para el envio de
publicidad o ser contactados, errores en los datos necesarios para
analizar la percepcién del cliente con la marca, contar con
mecanismos y practicas débiles de seguridad y privacidad para la
proteccion de los datos personales, almacenamiento en
repositorios y bases de datos de manera descentralizada; a raiz de
estos escenarios se dificulta el desarrollo del analisis que permita
disefiar estrategias de marketing dirigidas a los cliente.

Considerando los datos como wun activo valioso para
organizaciones y particularmente los datos personales, es
necesario  protegerlos, administrarlos, gestionarlos vy
desarrollarlos certeramente; es decir, establecer un gobierno que
permita la adecuada gerencia de estos y asegurar estrategias que
optimicen la toma de decisiones con respecto a estos. Si bien no
existe una Unica manera de ejercer gobierno sobre los datos, se
pueden establecer parametros minimos que permitan establecer
una hoja de ruta que permita la convivencia entre los objetivos
estratégicos organizacionales y la proteccion de los datos
personales.

Aunque, durante la investigacion, no se tiene un caso de éxito
identificado y completamente documentado sobre la manera de
gestionar y gobernar los datos personales, si existen muchas
entidades y organizaciones tanto a nivel pablico y privado que
presentan lineamientos para la seguridad y proteccion de datos
personales. El estado colombiano mediante la ley de 1581 de
2012 y a través de la Superintendencia de Industria y Comercio
garantiza la seguridad, proteccion y privacidad de los datos
personales. En Ecuador a través de la “Ley organica de
proteccion de datos personales — (LOPDP)” impulsa una
estructura y componentes sobre la proteccion de los datos,
principios, categorizacion, transparencia, comunicacion, acceso
y seguridad de los datos personales. Para Per( a través de la
Autoridad Nacional de Proteccion de Datos Personales — ANPD
y apoyado en la ley 29733 “Ley de Proteccion de Datos
Personales” garantiza el derecho fundamental a la proteccion de
datos personales. Durante la investigacion y a partir de un caso
de estudio se estéan identificando necesidades relacionadas con el
modelo de negocio y como estan articulados los datos personales,
esto permite disefiar un modelo que incluya un ndmero
importante de los aspectos de gestion y gobernanza de los datos
personales que permitan fortalecer las estrategias de negocio de
las compaifiias.

La investigacion fue soportada en un caso de estudio,
particularmente se trabajé con una compafiia del sector privado
de Retail confeccidn y la iniciativa de negocio seleccionada fue
la de fortalecer la fidelizacion de clientes y consumidores de los
productos que fabrica dicha organizacién. La compafiia tiene
claro que desde las diferentes areas de negocio se debe tener
conciencia sobre la manera de capturar y tratar los datos
personales de los clientes, siendo un activo importante para
mejorar las estrategias de mercadeo y dar cumplimiento a la parte
normativa. La compafiia a través de iniciativas que permitan
mejorar los aspectos normativos y comerciales desea fortalecer
la confianza de los clientes y la percepcion con la marca. Es de
esta manera que se aprovecha este caso de estudio para establecer
un modelo que pueda apoyar el sector de Retail confeccion y
usandolo para mejorar sus estrategias de negocio y a partir de
decisiones asertivas, las propuestas de mercadeo, publicidad y
atencion a los clientes.
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En la investigacion se propone un modelo de gestién y gobierno
para datos personales que integra capacidades que permiten una
estructura para la disponibilidad de datos por parte de los
interesados. De otra forma los objetivos se centran en el
cumplimiento normativo, fortalecer las estrategias comerciales y
conseguir extender la marca a mas clientes.

METODOLOGIA

La investigacion que se llevé a cabo esta basada en el enfoque
cualitativo y de tipo casos de estudio, el cual permite revisar y
evaluar aspectos a profundidad de manera particular. Este tipo de
metodologia es tomada de la “Metodologia de la investigacion
cuantitativa y cualitativa guia didactica [4].” Dentro de algunas
definiciones para la investigacion Monje (2011) describe “La
investigacion es el instrumento mas importante con que cuenta
el hombre para conocer, explicar, interpretar y transformar la
realidad”.

Fases y etapas

Al ser una investigacion con enfoque cualitativo es necesario
comprender fases o0 procesos que cita Monje (2011) de la
siguiente manera:

ﬂASES Y ETAPAS DE LA INVESTIGACION CUALITATIVA
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Figura 1 Fases y etapas de la investigacion cualitativa
Fuente: Elaboracion propia basado en Metodologia de la
investigacion cuantitativa y cualitativa [4]
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Esta metodologia tiene cuatro fases que se encuentran soportados
para conseguir resultados. De esta forma la ejecucion de cada
proceso es la siguiente:

Preparatoria: En esta fase inicial de la investigacion cualitativa
se puede diferenciar dos grandes etapas: reflexiva y disefo.
Trabajo de campo: En esta fase se explora el campo sobre el
tema seleccionado y obtener un acercamiento sobre la manera en
que lo realiza.

Analitica: En esta fase se evalUa y se someten al analisis los datos
e informacion recolectada de entrevistas, encuestas o
instrumentos con preguntas realizadas en el campo con el fin de
identificar eventos relevantes sobre la investigacion y en
particular el tipo de caso de estudio.

Informativa: La investigacion culmina con esta fase en la cual
se presentan los resultados del analisis de la informacion y
documentacion encontrada y revisada.
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Enfoque

Esta investigacién estuvo enmarcada dentro del enfoque
cualitativo, de tipo, casos de estudio, con lo cual se estudiaron los
aspectos dentro de un contexto real que permitié conocer en la
practica, el papel que desempefia la empresa, los funcionarios,
los clientes y consumidores, asi como otros aspectos relevantes
para este proceso investigativo, como para los objetivos de
negocio del caso de estudio. En este sentido, el enfoque
cualitativo permite hacer uso de instrumentos para el
levantamiento, y recoleccion de la informacion, aspectos
esenciales dentro de la investigacion donde se obtienen datos a
través entrevistas estructuradas, semiestructuradas y encuestas o
apoyadas de instrumentos que involucren preguntas abiertas o
especificas [1]. En este caso se realizaron entrevistas a los
directivos de la organizacion seleccionada para el caso de
estudio.

Mediante los instrumentos se hace un acercamiento directo sobre
larealidad en la que se enfoca el tema investigado, ya que en este
punto no esta establecido en la totalidad y, por el contrario, una
vez culmine la fase de trabajo en campo, en donde se profundiza
en los aspectos que se evidencian como necesidades de
transformacion sobre el sector Retail basadas en el caso de
estudio [8].

La investigacion cualitativa de tipo casos de estudio permite
indagar, identificar y describir los escenarios en los que se
desarrollan los aspectos importantes del asunto y/o tema
investigado, se establecié que la necesidad principal de la
compafiia seleccionada para el caso de estudio estaba orientada a
la fidelizacion de los clientes con la mar y a la extensién de la
marca a otros clientes [9].

Es asi como esta investigacion busca desde lo cualitativo a través
de casos de estudios, dar respuesta a la pregunta problema ¢De
qué manera los datos personales apoyan y permiten fortalecer las
iniciativas de negocio? En este punto es de resaltar, como con la
investigacion surge y se desarrolla dentro de las mismas
dinamicas de la compafiia (caso de estudio) es posible adaptar a
la investigacion cualitativa, ya que se ejecuta en el contexto real
de Comercializadora Arturo Calle.

Levantamiento de informacion

Dentro de la investigacion cualitativa, la informacién o los datos
que se requieren recolectar son definiciones, percepciones,
cultura, interacciones, experiencias, lineamientos o directrices,
procesos manifestados en el lenguaje de los participantes, ya sea
de manera individual, grupal o colectiva. Se recolecta la
informacion con el objetivo de validarlos, conocerlos y de esta
forma responder a las preguntas de la investigacion y fortalecer
el conocimiento sobre el tema [4].

Los instrumentos de levantamiento de informacion usados en el
presente proyecto fueron las entrevistas semiestructuradas,
instrumento con preguntas cerradas y analisis de respuestas sobre
la gestion y manera de gobernar los datos personales

Entrevistas semiestructuradas: Fueron entrevistas de manera
cualitativa (trabajo en campo) las cuales son mas practicas y de
contexto abierto. Estas entrevistas fueron realizadas mediante
instrumentos compartidos en linea con la finalidad de
intercambiar informacidn entre el entrevistador y el entrevistado.
Se disefiaron preguntas orientadas a entender el tratamiento
actual de los datos personales y la importancia de su gestion en
la organizacion.

Encuestas: Se refiere a un instrumento elaborado para conseguir
informacion mediante preguntas puntuales relacionadas con
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areas de conocimiento de los aspectos identificados como
necesidades para el negocio tanto en el sector como en el caso de
estudio. Las respuestas que se obtienen de este instrumento
recolectan informacion para evaluar y analizar. Las encuestas
cualitativas son exploratorias. Su finalidad especifica es
comprender la forma en que piensa un grupo, sus opiniones y sus
actitudes sobre un tema en particular [8].

Anadlisis e informe sobre la documentacion: En esta fase se
consolidan los hallazgos sobre el entendimiento formal de la
compaiiia con relacion a la importancia de los datos personales y
sobre el tratamiento actual de estos. Es fundamental entender y
asegurar la formalidad de la documentacion, es decir, si ha sido
aprobada por la gerencia general en la compafiia o por el
contrario esta en curso de ser oficializada para llevar a cabo el
modelo de gestién y gobierno sobre los datos personales [10].

VALIDACION Y ANALISIS DE LA INFORMACION

Para el analisis de la informacion recolectada se definieron las
categorias que se muestran en la tabla. Asi mismo, se definieron
un grupo de categorias que permiten articular las necesidades del
negocio identificadas. Siendo este conocimiento la base de la
gestion y gobierno de datos personales. De igual manera, se
documentaron las decisiones que se toman desde las areas
comercial, juridica, publicidad, servicios al cliente y que apoyan
los objetivos de las direcciones de riesgos y cumplimiento como
de seguridad informatica y arquitectura de TI [4].

Tabla 1. Categorizacion y criterios de andlisis sobre los datos
personales

Categoria Criterio

Propuestas de mercadeo y ventas
Conocimiento de los clientes
Toma de decisiones mas agiles

Estrategias de
negocio

Politicas y procedimientos
Gestion 'y gobierno de datos

Cumplimiento

. personales
normativo -
Tratamiento de los  datos
personales
Fuentes de captura y

Estructuray
organizacion de
datos personales

concentracién de datos
Arquitectura de los datos

Disponibilidad de los datos

Fuente: elaboracion propia

Uno de los propésitos de la validacion y analisis de la
informacion recolectada en las encuestas es lograr identificar
cémo los datos personales apoyaran al cumplimiento de objetivos
y metas estratégicas de la compafiia. Los diferentes datos que se
capturan tanto en fuentes internas como externas por parte de la
compafiia son un insumo que permite descubrir el conocimiento
acertado de los clientes y por consiguiente se convierte en datos
de gran relevancia para las estrategias de negocio, como lo
describe Salaverry (2021) en su articulo: Gestion De La
Privacidad De Datos Personales: El Modelo De Privacidad
Diferencial “Entre los diversos datos recolectados, los datos
sensibles o personales han acaparado el centro de la escena” [6]
por citar algun ejemplo si se establece una campafia de nuevas
tendencias. La forma de comunicarse con los clientes es mediante
un dato personal como su cuenta de correo 0 su ndmero
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telefonico, otro de los ejemplos que se relaciona con las
estrategias de negocio son las constantes comunicaciones de la
compaiiia con su cliente, particularmente en los dias especiales
como el dia de su cumpleafios, esto solo se puede saber con la
captura de datos de esa persona, a través del cual se puede ofrecer
algin descuento que le permita conservar su confianza y
fidelidad con la marca [4]. Sin duda los datos personales son de
gran importancia en una compafiia de sector retail dedicada a la
fabricacion de productos como prendas para vestir, puesto que al
momento de lograr materializar una venta es necesario asegurar
la capturar datos con total responsabilidad y con fines de conocer
a su cliente para préximas innovaciones, promociones o
tendencias. Una de las virtudes que buscan tener hoy en dia las
compafiias estan encaminadas en la toma de decisiones soportado
en datos y de esta manera los datos personales son un insumo que
las compafiias deben contemplar en todos sus aspectos
estratégicos, tacticos y operativos.

En las respuestas obtenidas resultado de las encuestas se observa
una oportunidad de fortalecimiento y mejora tecnoldgica, en este
sentido, la estrategia de negocio definida esta enfocada en la toma
de decisiones que se hace desde las diferentes unidades de
negocio que se encuentran relacionadas con el uso de los datos
personales, y fortalecer las iniciativas que permitiran alcanzar los
objetivos propuestos por la compafiia de cara a la competencia en
el mercado y la fidelizacion de los clientes.

De esta manera el cumplimiento regulatorio en la compafiia es un
referente para aportar a la organizacion de datos y por
consiguiente a la implementacion de mejores practicas que
permitan formalizar tanto a nivel interior como exterior la forma
en que se capturan, se tratan y se gestionan los datos por parte de
la compafiia.

De estos resultados se recomienda la implementacion y
estructuracion de una arquitectura de referencia para la
organizacion de los datos personales para que las diferentes areas
dispongan de estos datos para las tomas de decisiones,
cumplimento normativo, tratamiento y gestion de los datos que a
su vez aporta y ayudan a las propuestas e iniciativas de las
estrategias de negocio.

PLANTEAMIENTO DE MODELO DE GESTION Y
GOBIERNO DE DATOS PERSONALES

Partiendo de los resultados y el andlisis de la informacion
obtenida durante el desarrollo del proyecto de investigacion se
propone el siguiente modelo de gestion y gobierno de datos
personales para el sector de Retail confeccién soportado en el
caso de estudio revisado.

Gestion y gobierno de datos personales

Las compafiias dentro de su estructura organizacional deben
contemplar la definicion de un gobierno para la gestion adecuada
de datos personales. Este gobierno debe ser conformado por
comités desde tres (3) frentes el estratégico, tactico y operativo.
Partiendo de este contexto un modelo de gestion y gobernabilidad
de datos personales debe estar liderado de la siguiente manera:
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COMITE ORGANIZACIONAL - GESTION Y GOBIERNO
DE DATOS PERSONALES

COMITE ESTRATEGICO DE GOBIERNO DE DATOS
PERSONALES

i

Validar y aprobar propuestas de gestion y gobierno de los datos

personales }
COMITE TACTICO DE
DATOS PERSONALES

COMITE
EMPRESARIAL DE
DATOS
PERSONALES

e

Definir lineamientos y
directrices para la
gestion de los datos
personales.

s

Definir estrategias para
fortalecer y mejorar la
gestion y gobernabilidad de
los datos personales.

Establecer politicas y
procesos para la gestion
de los datos personales.

N

operabilidad de los datos
personales

COMITE OPERATIVO
DE GOBIERNO DE
DATOS PERSONALES
&

Aplicar las acciones
necesarias para la

Figura 2 Comités de gestion y gobierno de datos personales
Fuente: elaboracion propia

Arquitectura de datos personales

La estructura y organizacion de los datos personales debe
enmarcarse en un marco arquitectonico (DAMA, MAE de
MiInTIC, TOGAF) con el fin de desarrollar un entendimiento del
proceso desde que se captura hasta donde se puede disponer
dichos datos por las areas de negocio interesadas de la compafiia.
Partiendo de este contexto, una arquitectura de negocio debe
establecerse de la siguiente manera:
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ARQUITECTURA DE DATOS PERSONALES

FUENTES DE CAPTURA INTEROPERABILIDAD INTEGRACION Y UNIFICACION
EXTERNAS ﬁ CAPACIDADES ORQUESTADOR DE 4
p— INTEGRACIONES
SERVICIOS ' o
TECNOLOGICOS  ~~ 777 7777- *  METODOS DE A
COMUNICACIONES PROCESOS DE
SISTEMAS DE (INTERFACES) TRANSFORMACION
A | L
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o i 1 PROCESOS DE
CAPA DE DATOS Py NORMALIZACION
b o
& SERVICIOS DE | l
INTERNAS b INTEROPERABILIDAD A
SERvVICIOS L. i (ESB) PROCESQS DE CALIDAD

b

I

!

I

x !
? i
]

I

I

]

TECNOLOGICOS i
| |
SISTEMAS DE i A A
S , PROCESOS DE
INFORMACION \....,  PROCESOSDE "'
GESTION DE LA ALMACENAMIENTO
OPERACION

CAPA DE DATOS

Figura 3 Arquitectura de datos personales
Fuente: elaboracion propia

Almacenamiento y operacion de datos personales

Dentro del modelo de gestion y gobernabilidad es importante
definir y/o establecer los repositorios sobre los cuales se
almacena y operan los datos personales capturados por la
compafiia de sus clientes, funcionarios, contratistas, aliados,
proveedores, entre otros. Bajo este contexto el marco de
referencia DAMA propone una “planificacion, control y soporte
a los activos de datos estructurados en todo el ciclo de vida de los
datos, desde la creacion y adquisicion hasta el archivo y purga”

2.

La gestion y administracion del almacenamiento y operacion de
los datos personales se define a continuacion:

ALMACENAMIENTO ¥ OPERACION DE LOS DATOS PERSOMNALES

TTTTTTT

ANALISIS Y DISPOSICION

DISPOSICION i

VISUALIZACION DE A

DATOS

§

DISENO DE REPORTES@ 4

INFORMES
ANALISIS <8
MODELADO DE LOSQ
DATOS
'
A

TECNICAS DE ANALISIS —

ECOSISTEMA DE REPOSITORIO DE LOS DATOS

o @ CONTROLES DE SEGURIDAD— ——,

FUENTES DE CAPTURA & ~==7" SERVICIOS DETI

SISTEMAS DE
INFORMACION

NOMEBRES
CEDULA 0 }
CORREQ i
EDAD POLITICAS ¥ PROCESOS ™
GEMERO L

CONTACTO PLAMNES DE
MAMNTEMNIBILIDAD

CLASIFICACION DE
DATOS

INVENTARICO DE DATOS

Figura 4 Almacenamiento y operacion de datos personales
Fuente: elaboracion propia
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ESTRUCTURADOS
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Seguridad y privacidad de los datos personales de esta manera la seguridad tiene responsables y procesos

definidos para gestionar la seguridad y privacidad de datos
Para asegurar y proteger los datos personales se define un modelo personales en la compafifa. La siguiente figura presenta los
de gestion de seguridad y privacidad de estos. Se empieza por aspectos de gestion para proteger los datos personales:

identificar las necesidades de seguridad y quien las va a atender,

SEGURIDAD Y PRIVACIDAD DE DATOS PERSONALES

OFICIAL DE SEGURIDAD DATOS & N CONFIDENCIALIDAD
SEGURIDAD INFORMATICA % ﬁ
DISPONIBILIDAD
SEGURIDAD DE LA INFORMACION & —— PERSOMAS
INTEGRIDAD
CIBERSEGURIDAD ¢

OFICIAL DE CUMPLIMIENTD ¥ NO REPUDIO

GESTION Y CONTROLDEACCESOES ™% | e b cpemsny o N POLIMICAS

SISTEMA DE GESTION DE
SEGURIDAD DE LOS DATOS
sul_ucu?:r:;ﬁ\4 DEETéiGLumDAD o TECNOLOGIA ~®___.] PERSONALES (SGSDP) ________ ol PLANES

ENCRIPTACION Y CIFRADO. = J ________ ™ PROCESOS Y PROCEDIMIENTOS
Mejorar la percepcidn y cunfianza
de los clientes y usuarios.

ESTRUCTURA ORGAMNIZATIVA CumpILr la ﬂ'orr;aﬂv: sobre
proteccién de datos.

PATROMES DE COMF’ORTAI‘\?HENTCSD

L

NORMAS

Preservar la confidencialidad de

: (g D los datos y | dad d
COMITES os datos y la privacidad de
LEGISLACION clientes v usuarios.

DECRETOS =

MARCOS DE REFERENCIAS = = Tener acceso a la informacion

ROLES .y cuando se necesite y preservar la
integridad de los datos.

A/

GUIAS Y ESTANDARES = @
RESPONSABILIDADES

Figura 5 Seguridad y privacidad de datos personales
Fuente: elaboracion propia

La seguridad y privacidad estd compuesta por varios aspectos de ESTRATEGIA DE CALIDAD DE LOS DATOS PERSONALES
la seguridad entre ellos tres frentes que deben ser considerados PERSONA ¢
para la proteccion de datos personales, la seguridad informatica, cLenTe | | Funcionarid ATRIBUTOS -

la seguridad de la informacidn y la ciberseguridad (exterior). :

PERFILAMIENTO

r
Calidad de los datos personales SISTEMA DE CAPTURA

La gestidn de calidad orientada a los datos personales tiene que CAMPOS MODELADO DE DATOS
ver con varios elementos como es la planeacion, implementacion !

y actividades de control donde se aplica reglas y técnicas que se CALIDAD DE DATOS PERSONALES < TERMINOS Y GLOSARIO
debe tener en cuenta por parte de la compafiia al momento de RkcLas v O a >
capturar los datos de las personas (clientes, funcionarios, aliados, ESTANDAREs  TIPOSDEDATOS % HMPIEZA
proveedores), dicho de otra manera, que los datos que se registran 4 )

en un sistema cumplan con la calidad que se requiere para ESTRUCTURA e’ S ‘ NORMALIZACION
responder a necesidades de las estrategias de negocio [2]. Un

ejemplo de calidad relacionado con los datos personales es la

cuentaNde correo e_Iectrénico a_Ia cual se enviardn posiblgs Figura 6 Estrategia de calidad de los datos personales
campafas publicitarias o promociones por parte de la compafiia Fuente: elaboracion propia

y si ésta no cumple con el estdndar y estructura de una cuenta de

correo sera imposible el envio de informacion. . ) .
La calidad de los datos esta determinada por procesos que ayudan

a consolidar los campos recolectados y capturados en las fuentes
de datos personales y que permitird obtener una informacion
limpia para ser usada en proceso de andlisis y disposicion para
las areas de negocio interesadas.

Para conseguir una adecuada calidad de los datos personales se
deben considerar los siguientes aspectos:

Evaluacién de estado de madurez

Los marcos de referencia investigados y encontrados para la
adopcion en este proyecto y la definicion del disefio de un modelo
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de gestion y gobierno para datos personales se encuentran
analizados de la siguiente manera:

Gobierno de datos personales

El gobierno de datos es el area de conocimiento que se encarga
de ejercer la autoridad, administracion, control y seguimiento
sobre los datos personales de la compafiia [2]. Las diferentes
estrategias de gobierno de datos personales definen las politicas,
estrategias, capacitaciones y principios que se deben cumplir para
administrar los mismos. En el resultado del analisis ejecutado
sobre esta categoria, se obtuvo un resultado de 76.4 /100, lo cual
indica que se debe trabajar en la definicién de roles y
responsabilidades.

Arquitectura de los datos personales

Las capacidades asociadas a la gestion de arquitectura de datos
personales evallan los aspectos que permitan el conocimiento,
organizacion y disposicion de los datos personales de tal manera
que puedan ser consultados por las areas interesadas en la
compaifiia [2]. En el analisis de esta categoria, se obtuvo un
resultado de 66/100 en el cual se debe definir un modelo de
referencia que identifique las fases de disposicion de los datos.

Almacenamiento y operacion de los datos personales

Las estrategias de almacenamiento y operacion permiten la
gestion correcta de disposicion de los datos personales en
repositorios que salvaguarden estos datos [2]. El resultado
obtenido en esta categoria fue de 65.3/100 donde se debe seguir
un modelo centralizado de datos para su administracion.

Seguridad y privacidad de datos personales

El resultado que registrd la evaluacion fue de 73.1/100, en donde
se observa un nivel efectivo segln la escala y donde la compafiia
a través de roles como la direccion de seguridad informatica ha
desarrollado un plan de trabajo orientado a la proteccién y
seguridad de los datos personales. Es necesario asegurar el
conocimiento y voluntad de ejecucién de las politicas, principios,
procesos y procedimientos definidos para el tratamiento de los
datos personales.

Calidad de datos personales

Para las capacidades asociadas a las estrategias preventivas y
correctivas de calidad de datos personales se obtuvo la siguiente
calificacion 50.4/100 estableciendo un estado de madurez
repetible que indica que se tienen unos procesos de calidad que
siguen un patrén regular y que, aunque se ha desarrollado algunos
procedimientos, estos estan de manera descentralizada y sin un
control adecuado.

Resultados del nivel de madurez

Los puntajes obtenidos en la evaluacion dan un promedio sobre
las areas de conocimiento de 66/100 con cumplimiento definido
el cual es en general un nivel intermedio pero que requiere
fortalecer aspectos de la gestion y gobernabilidad de los datos
personales. La implementacion de soluciones tecnoldgicas
orientadas a la calidad de los datos personales permitird mejorar
capacidades de arquitectura de datos, calidad de los datos y el
analisis de estos.
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VALORACION DE CAPACIDADES
# Evaluacion de
Calificacién | Calificacion efectividad
CAPACIDAD Actual Objetivo de las
capacidades
GOBIERNO Y CUSTODIA DE
1 DATOS PERSONALES 76.4 100 DEFINIDO
ARQUITECTURA DE DATOS
2 PERSONALES 66 100 DEFINIDO
ALMACENAMIENTO Y
3| OPERACIONES DE DATOS 65.3 100 DEFINIDO
PERSONALES
SEGURIDAD & PRIVACIDAD
4 DE DATOS PERSONALES 73.1 100 DEFINIDO
CALIDAD DE DATOS
PERSONALES 50.4 100 REPETIBLE
PROMEDIO
EVALUACION DE 66 100 DEFINIDO
CAPACIDADES

Figura 7 Resultados de la evaluacion de nivel de madurez
Fuente: elaboracion propia

Con estos resultados se observa un camino de progreso y
fortalecimiento sobre las areas de conocimiento requeridas para
la gestion y gobierno de datos personales en la compafiia. En las
dreas de arquitectura de datos personales y calidad de datos
personales se debe implementar soluciones que como se indicaba
anteriormente apoyarian y optimizaran la estructuracion de estos
datos.

Cultura de los datos personales

Dentro de la compafiia es necesario definir e implementar un plan
de gestion de cambio para datos personales donde Se socialice la
manera en que se gestiona y gobierna los datos personales [5].
De esta socializacion es importante que a nivel interno se
conozcan los roles, responsables y los procesos definidos para el
adecuado tratamiento de los datos por parte de los interesados. Es
importante conocer quiénes pueden acceder, consultar o disponer
de estos, asi como mostrar las bondades de tener este modelo de
gestion y gobierno que apoya a las estrategias de mercadeo y
ventas aumentando de esta manera la comercializacion de
productos y la fidelizacion de los clientes.

CONCLUSIONES

En la investigacion se validé y revisé literatura que permitié
desarrollar un modelo de gestién y gobierno de datos personales
para un caso de estudio del sector retail confeccion, uniendo los
conceptos de las capacidades que relne un ecosistema para la
adecuada administracion de estos. En su parte inicial se propone
la fase estructural de gobierno, en la cual de identifica roles y
responsabilidades de los funcionarios de la compafiia
involucrados en el ciclo de vida de los datos personal y con esta
identificacion se define los comités conformados por las areas de
negocio que se encuentran directamente relacionadas con el
tratamiento y decisiones de los datos personales. Posteriormente
se propone la capacidad de arquitectura de datos personales que
consiste en organizar y articular los elementos necesarios a nivel
tecnoldgico para que pasen por un proceso correcto con el fin de
llevar los datos personales a disposicion de las areas de negocio
que lo requieran para aplicar a estrategias de mercadeo y ventas.
Seguido se propone el disefio e implementacion de la estrategia
para almacenamiento y operacion con el fin de establecer
repositorios adecuados para el almacenamiento de los datos
personales y por consiguiente la operacion que requiere tomar
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para la manipulacién de estos en etapas de andlisis y calidad. Las
siguientes definiciones tienen que ver con la seguridad y
privacidad para los datos personales y consiste en definir un
sistema de gestion de seguridad de datos personales “SGSDP”
que incluya un enfoque estructural de los responsables a cargo de
impartir lineamientos y directrices de la seguridad y privacidad
apoyada de soluciones tecnoldgicas y de la parte procedimental
(politicas, procesos, procedimientos, identificacion de riesgos).
Por ultimo, se propone una estrategia preventiva y correctiva de
calidad para la administracion de los datos personales, a través
de procesos, reglas y técnicas que garanticen unos datos claros y
limpios para las etapas posteriores de andlisis. Todas estas
capacidades estan relacionadas con los aspectos estratégicos,
tacticos y operativos de los datos que permite a la compafiia
tomar decisiones mas agiles y asertivas con las iniciativas de
negocio.
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